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PRESENTACION 

Atento а lo estaЫecido en el articulo 33 de la Ley Organica del Poder Ejecutivo del Estado de Tabasco, а /а 

Secretaria de Administraciбn е lnnovaciбn Gubernamental, en /о conducente, /е corresponden las siguientes 

facultades: 

• lnstrumentar, regular, coordinar, supervisar у difundir las normas, polfticas, sistemas, funciones, 

programas у pгocedimientos, relativos а /а administraciбn de los recursos tecnolбgicos е informaticos 

que deberan aplicar /as Dependencias, Entidades у 6rganos de la Administraciбn PuЫica, para el 

manejo de sus recursos у servicios, de acuerdo con los programas у presupuestos а сагgо de la 

misma; 

• ЕstаЬ/есег, supervisar у difundir entre las dependencias, entidades, бrganos у servidores puЫicos 

de la Administraciбn PuЫica del Estado, la normatividad que regule /а ejecuciбn, aplicaciбn у 

actualizaciбn de las politicas, reglas, estructuras, funciones, sistemas, procesos, recursos у 

proced im ientos; 

• Regular, coordinar у supervisar, en el amblto de sus atribuciones, la politica de adquisiciбn у 

administraciбn de equipos informaticos у de comunicaciones de las dependencias у entidades de 1а 

Administraciбn PuЫica Estata1, en los terminos de la legislaciбn у normatividad aplicaЫe ; 

• Organizar у coordinar, con apego а las disposiciones de la materia, el programa de automatizaciбn у 

digitalizaciбn gubernamental, promoviendo у supervisando que la adquisiciбn de los equipos 

informaticos de las dependencias у entidades de la Administraciбn PuЫica Estatal se ajusten а los 

requerimientos tecnicos; у 

• Dirigir los programas regulares de asistencia у supervisiбn informatica, con el propбsito de verificar 

el adecuado uso de los equipos tecnolбgicos у de comunicaciones, la existencia de los 

licenciamientos correspondientes, asi como la pertinencia у adecuada asignaciбn de las nuevas 

adquisiciones que realicen las dependencias у entidades de la Administraciбn PuЫica Estatal. 

Рог su рагtе , en el Reglamento lnterior de la Secretarfa de Administraciбn е lnnovaciбn Gubernamental, en } 

su articulo 25, fracciones 1, IV у Vll, estaЫecen: ~· 

q 



"Artfculo 25. А /а Coordinaci6n General de Modernizaci6n Administrativa е lnnovaci6n 

Gubernamental /е corresponde е/ ejercicio de /as atribuciones siguientes: 

1. Estaьtecer, coordinar, difundir у evaluar, previo acuerdo соп е/ Secretario, las normas, 

politicas, sistemas, funciones, programas у procedimientos, relativos а /а modernizaci6n 

administrativa, goblerno digital у ventanilla йпiса, Т/С's, firma e/ectr6nica, agenda digita/ у 

todo /о re/acionado сап 

/а lnnovaci6n Gubernamenta/ que deberan aplicar /as Dependencias у Entidades, рага е/ 

manejo de sus recursos у servicios, de acuerdo соп los programas у presupuestos а cargo 

de las mismas; 

( ... ) 

IV. Proponer а/ Secretario !а normatividad relativa а los aspectos tecnicos de /а polftica de 

adquisici6n, arrendamiento у administraci6n de equipos informaticos у de comunicaciones de 

las Dependencias у Entidades, еп /os terminos de /а /egislaci6n у !а normatividad aplicaЫe; 

( ... ) 

Vll. Promover, regu/ar, coordinar у supervisar еп colaboraci6n соп /а Subsecretarfa de 

Recursos Materiales, /а aplicaci6n de estandares, procedimientos у metodologias еп materia 

de adquisici6n, administraci6n у uso о enajenaci6n de Т/С' s, asf сото /а adquisici6n о 

desarrollo de software para las Dependencias у Entidades, de conformidad соп la 

normatividad aplicaьte;" 

Asf entonces, el presente documento regula los aspectos tecnicos de la polftica de adquisiciones, 

arrendamiento у administraciбn de los Ьienes, sistemas, plataformas у demas tecnologfas de la informaciбn 

у comunicaciones en las Dependencias, 6rganos у Entidades del Poder Ejecutivo, para efectos que, se 

cumplan los objetivos estaЫecidos en el Plan Estatal de Desarrollo 2019-2024, ademas de aprovechar 

6ptimamente la estructura tecnolбgica existente actualmente en las oficinas puЫicas adscritas al Poder 

Ejecutivo del Estado de Tabasco. 

Con la puЫicaci6n de estos estandares, se garantiza la compatibllidad у los flujos de informaciбn que 

promuevan, la eliminaciбn de nucleos potenciales aislados de informaciбn, como resultado de,.. ~ 

incompatibllidades entre equipos, sistemas, bases de datos, apps mбviles у software еп general, asf со / · 

la mejor opciбn еп el uso у aplicaciбn de las Tecnologfas de la lnformaci6n у de la Comunicaci · 



Todas las adquisiciones, contrataciones у arrendamientos de Bienes de Tecnologia у Servicios lnformaticos 

deberan supeditarse, а los Estandares Tecnicos vigentes о, еп su caso, а las configuraciones tipo definidas, 

las cuales son las minimas permitidas. 

Asimismo, la observancia del presente documento normativo, promovera la estandarizaciбn de las 

plataformas, а fin de asegurar бptimas condiciones tecnico-econбmicas, рага lo cual , debera optarse рог 

tecnologia de punta al momento de realizar las adquisiciones о arrendamientos de los equipos informaticos, 

соп el propбsito principal de brindar servicios de calidad а la роЫасiбп tabasquena. 

OBJETIVO GENERAL 

EI presente documento tiene como objetivo, regular los aspectos tecnicos de la politica de adquisiciбn , 

arrendamiento у administraciбn de los Ьienes , sistemas, plataformas у demas Tecnologias de la lnformaciбn 

у Comunicaciones еп las Dependencias, 6rganos у Entidades del Poder Ejecutivo del Estado de Tabasco. 

J 



OBJETIVOS ESPECiFICOS 

• Cumplir con los objetivos estaЫecidos en el Plan Estatal de Desarrollo 2019-2024 у el Programa 

Especial Transversal respectivo, en cuanto а esta materia se refiere, asi como lo estaЫecido en el 

Reglamento lnterior de la Secretaria de Administraciбn е lnnovaciбn Gubernamental. 

• Cumplir con la Ley de Adquisiciones, Arrendamientos у Prestaciбn de Servicios del Estado de 

Tabasco, el Manual de Programaciбn у Presupuesto vigente у los demas ordenamientos aplicaЫes, 

con el fin de oЬtener бptimas condiciones de precio, calidad, financiamiento у oportunidad. 

• Acatar las disposiciones de caracter general; sobre racionalidad, austeridad у disciplina presupuestal, 

como el Acuerdo рог el que se emite el programa de austeridad, racionalidad у disciplina del gasto 

del Poder ejecutivo del Estado de Tabasco. 

• Evitar la duplicidad de infraestructura у recomendar sбlo tecnologia de punta, actual у probada. 

• Aprovechar бptimamente la infraestructura existente. 

• Promover la estandarizaciбn de las plataformas, а fin de asegurar бptimas condiciones tecnico

econбmicas рага el Poder Ejecutivo del Estado de Tabasco. 

Las estrategias en las que se Ьаsб la revisiбn, actualizaciбn у aprobaciбn de estos estandares; consideran 

la arquitectura informatica actual у son las siguientes: 

• Compatibllidad 

• lnteroperabllidad 

• Sistemas AЬiertos 

• Visiбn integral 

• Costo-Beneficio 

• Transportabllidad 

• Orientaci6n а la Soluciбn 

• Tendencias Tecnolбgicas 

• Conocer у aprovechar la Base 

lnstalada 

Los desarrollos en la tecnologia, poseen una dinamica que oЫiga а renovar, sustituir о actualizar los recursos 

para ofrecer mejores soluciones. La estandarizaci6n, permitira oьtener productos у servicios de calidad, 

uniformes en todo el Poder Ejecutivo del Estado de Tabasco. 

Estos estandares permitiran la interoperaЬilidad, entendida como la haЬilidad de diferentes sistemas de 

informaciбn , tecnologias у aplicaciones para comunicarse е intercamЬiar datos. Los niveles de funcionalidad 

de la interoperabllidad se pueden clasificar en: operacional, sistematicos, tecnicos у semanticos. EI niv ~ 4 
operacional es relevante cuando se tiene el objetivo de cooperar con los demas involucrados а fi .d~. 



estaЫecer relaciones exitosas mediante las Tecnologias de la lnformaciбn рага crear valor. Consta de 

estructuras conceptuales generales, lenguajes у relaciones. EI nivel sistematico identifica las guf as у 

principios metodolбgicos, estandares, dominios у modelos. La interoperabllidad tecnica articula herramientas 

у plataformas para el desarrol/o tecnico; en donde se da el intercamblo de informaciбn entres sistemas 

usando protoco/os de comunicaciбn . Е/ nivel semantico asegura е/ intercamblo de la informaciбn entre 

grupos de personas, aplicaciones у diferentes instituciones; indica la habllidad de interpretar 

automaticamente la informaciбn intercamblada у producir resultados esperados. 

Рог ultimo, los principios de /а infraestructura de interoperabllidad deben ser /а accesibllidad, el multilenguaje, 

la seguridad, el software libre у las soluciones multilaterales en las interacciones entre servicios, gente, cosas 

у momentos para oьtener fabricas inteligentes, productos inteligentes, edificios inteligentes, casas 

inteligentes, lugares inteligentes, transporte inteligente, redes inteligentes, ciudades inteligentes . 

.Амвпо DE COMPETENCIA 

EI presente documento, es de observancia oЫigatoria рага todas las Dependencias, 6rganos у Entidades 

de la Administraciбn PuЫica Estatal. 

ACTUALIZACION 

Debldo а las constantes innovaciones en Tecnologias de la lnformaciбn у Comunicaciones, los presentes 

Estandares podran actualizarse en cualquier momento, para lo cual, se observara /о estaЫecido en el 

Reglamento lnterior de la Secretaria de Administraciбn е lnnovaciбn Gubernamental. 

PROCEDIMIENTO DE DICTAMINACION 

De acuerdo con lo estaЫecido en el numeral 71 del Manual de Normas Presupuestarias рага la 

Administraciбn PuЫica del Poder Ejecutivo deJ Estado de Tabasco, en relaciбn con el articulo 33, fracciбn 

ХХХ de la Ley Organica del Poder Ejecutivo del Estado de Tabasco, /os responsaЫes de las areas 

informaticas, en coordinaciбn соп las areas administrativas о sus equivalentes de las Dependencias, бrganos 

у Entidades de la Administraciбn PuЫica Estatal, solicitaran mediante oficio а la Secretarfa de Administraciбn 

е lnnovaciбn Gubernamental, anuencia tecnica de la adquisiciбn, desarrol/o, implementaciбn, contrataciбn 

у/о actualizaciбn de los Ьienes у/о servicios informaticos, incluyendo mantenimiento у arrendamiento, со е/) 

propбsito que se cumplan los requerimientos de estandares, normas у politicas en materia de tecnolo 'а de 

la informaciбn у comunicaciones en е/ Goblerno del Estado de Tabasco. 



La adquisiciбn de Ьienes informaticos, que en su caso esten considerados en proyectos de obras puЫicas, 

tamblen requerira la anuencia que emita la SAIG, а traves de la unidad administrativa facultada рага dichos 

efectos. 

Рага el caso de consumiЫes у refacciones de Ьienes informaticos, que no se adquieran mediante compra 

directa, los responsaЫes de las агеаs administrativas, en coordinaciбn con las areas de informatica de los 

entes puЫicos centralizados у desconcentrados, solicitaran el Visto Bueno а la SAIG, la cual , еп su caso, lo 

otorgara а traves de la unidad administrativa facultada para tales efectos. 

En todos los procesos relacionados сап Tecnologias de la lnformaciбn у Comunicaciones у que se rijan рог 

la Ley de Adquisiciones, Arrendamientos у Prestaciбn de Servicios del Estado de Tabasco, debe llevarse а 

саЬо el Procedimiento de Solicitud de Dictamen Tecnico у Visto Bueno. 

Ademas de lo previsto еп estos Estandares, рага aquellos Ьienes у servicios lnformaticos que рог su 

especializaciбn, по se hayan incluido en este documento, tales como: equipos de networking, switching, 

routing, voz, radiofrecuencia, telecomunicaciones, energia ininterrumpida, equipamiento para centro de 

datos, seguridad informatica, desarrollos propios у а la medida, utilizaciбn de bases de datos, servicios de 

acceso а lnternet sincronos у asfncronos, entre otros, sera necesario que las Dependencias, Organos у 

Entidades de la Administraciбn PuЫica Estatal , soliciten а la SAIG, сап atenciбn а la CGMAIG, una solicitud 

de dictamen tecnico еп la cual se incluya una Justificaciбn Tecnica, Econбmica у Operativa, especificando 

la necesidad, caracteristicas у uso que se le dara а dichos equipos. 

De acuerdo al Reglamento lnterior de la SAIG, la Coordinaciбn General de Modernizaciбn Administrativa е 

lnnovaciбn Gubernamental es el агеа facultada рага autorizar tfichos Dictamenes Tecnicos у Vistos Buenos; 

los cuales deberan ser integrados, еп los Procesos de Adquisiciones, Arrendamientos у Contrataciones de 

Bienes у Servicios Tecnolбgicos, conforme а las partidas presupuestales correspondientes. 

Las Dependencias, 6rganos у Entidades de la Administraciбn PuЫica Estatal, estan oЫigados а integrar los 

Dictamenes Tecnicos у Vistos Buenos, segun sea el caso, al expediente de solicitud de adquisiciбn, 

arrendamiento о servicios еп materia de tecnologla у comunicaciones, sin importar el origen у procedencia 

de los recursos financieros para su adquisiciбn, contrataciбn о arrendamiento у debera ajustarse а lo t/J 
estaЫecido еп la Ley de Adquisiciones, Arrendamientos у Prestaciбn de Servicios del Estado de Ta,ta'6sco Yj -
en los presentes estandares. ~ _ .. 
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1. SISTEMAS 

1.1 DESARROLLO DE SISTEMAS 

Los desarrollos de sistemas que se contraten рага las Dependencias, 6гganos у Entidades del GoЬierno del 

Estado de Tabasco deben ajustarse а los lineamientos у tecnologfas mencionados а continuaciбn. 

1.1.1 LINEAMIENTOS. 

а . Los desarrollos de sistemas que se contraten рог las Dependencias, 6rganos у Entidades seran 

propiedad exclusiva del Goblerno del Estado de Tabasco у se deberan гegistrar ante el Padrбn de 

Bienes del Роdег Ejecutivo del Estado de Tabasco у el lnstituto Nacional del Derecho de Autor 

(INDAUTOR). 

Ь. Las Dependencias, 6rganos у Entidades contratantes tendran que pгesentar un cronograma 

detallado de alcances у actividades а realizar para la consecuciбn en tiempo у forma de los trabajos 

ante la CGMAIG. 

с. Previo al inicio de los trabajos se debe firmar un acuerdo de confidencialidad entre la SAIG, la 

Dependencia, 6rgano у Entidad contratante у la empresa involucrada en el desarrollo. 

d. Los sistemas se dеЬеп desarrollar е instalar sobre maquinas virtuales de VMware, mismas que deЬen 

residir en servidores propiedad del Goblerno del Estado de Tabasco. 

е. Se tendгan que manejar dos amЬientes: el de desarrollo у el de producciбn. En el amЬiente de 

desarrollo se гealizaгan las pгuebas opeгativas de los sistemas у una vez revisados у autoгizados рог 

escгito рог el агеа contгatante se podran раsаг al amblente de pгoducciбn . 

f. Las pruebas а realizar рог parte de la Dependencia, 6rgano у Entidad contratante а los sistemas 

durante su etapa de desarгollo deben incluir, ademas de la гevisiбn de la funcionalidad, la гevisi1' 

del cбdigo fuente а fin de conocer а detalle el producto que se este adquiгiendo у poder tomar _c_ontrol 

sobre el mismo una vez entregado por el proveedor. ~ } 
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g. Se debe utilizar el "Git" como herramienta de control de versiones у esta debe estar siempre 

disponiЫe al агеа contratante. 

h. Е\ cбdigo fuente debe ser entregado а епtега satisfacciбn del агеа contratante debldamente 

comentado у debe demostrar que compila о funciona adecuadamente segun е\ lenguaje del que se 

trate. 

i. La сара de base de datos debe ser accesiЫe unicamente а traves del sistema у еп forma segura. 

j . Se debe tener un estricto esquema de seguridad de acceso а nive\ perfil de usuarios о de usuarios 

especfficos. No se debe peгmitir ningun acceso al sistema sin validar \os permisos concedidos а 

tгaves de un filtro de autenticaci6n, рог lo tanto, todos los accesos puЫicos deben pasar рог dicho 

filtro. 

k. La documentaciбn generada у que forma parte de los entгegaЫes , debe ser entгegado а entera 

satisfacciбn del агеа contratante en formato PDF у las fuentes con que fueron cгeados. 

1. Рага los presentes estandares deberan considerarse las siguientes definiciones: 

1. Java Script Object Notation (JSON)17: Es un formato de intercamЬio de datos basado en 

JavaScript simple, agn6stico а \а tecnologia, по propietario у рогtаЬ\е, reconocido у 

estandarizado mediante el RFC 4627 у actualizado mediante los RFC 7158 у RFC 7159. 

2. Representational State Transfer о Transferencia de Estado Representacional (RESТ): Es 

cualquier interfaz entre sistemas que use НТТР рага oЬtener datos о geneгar operaciones 

sobre esos datos en todos los formatos posiЫes, como XML у JSON. Es una alternativa al 

protocolo estandar de intercamЬio de datos como SOAP. 

3. Servicio web: (en ing\es "Web Service") Es un tipo de servicio de informaciбn diseiiado para 

soportar inteгacciones interoperaЫes entre sistemas de informaciбn disf miles, de manera 

independiente de la plataforma, sistema operativo о \enguaje de programaciбn. Tiene una 

interfaz descrita en un formato ргосеsаЫе рог maquina; los sistemas interactuan con el 

Servicio web usando protocolos como REST, SOAP, JSON-WSP, entre otros. 

4. Simple Object Access Protocol (SOAP): Es un protocolo de intercamЬio de datos basado en 

XML utilizado en interacciones de servicios web. EI uso de SOAP en un servicio w Ь 

especifico se describe mediante la definici6n WSDL. Existen dos versiones de SOAP u.:Of 
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comun: SOAP 1.1 у SOAP 1.2, ambas estan soportadas рог las especificaciones emitidas рог 

World Wide Web Consortium (WЗС). 

Todos los servicios digitales deben conceblrse de manera que garanticen а los usuarios la autenticidad, 

integridad у confidencialidad de su contenido con е\ uso de certificados digitales SSUТLS рага servidores 

web. 

1.1.2 TECNOLOGiAS DE DESARROLLO 

а . Sistemas operativos 

о Servidores 

• CentOS 7 

о Escritorio 

• Windows 10 

• Ubuntu Linux 

Ь. Lenguajes de programaci6n 

о Desarrollo WEB 

• Servidor 

• Protocolo НТТРS 

• REST 

• Node.js, Express.js 

• JWТ 

• Java 

• Cliente 

• React, Redux 

• css 

• HTML5 

• IOS 

• Objective С 

• Swift 

• Android 

• Java 

q 
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с. 

d. 

е. 

о Desarrollo cliente-servidor 

• Servidor 

• Java ЕЕ 8 

• Delphi 

• С++ 

• Cliente 

• Java ЕЕ 8 

• Delphi 

• С++ 

1 DE (Entorno de desarrollo) 

о SuЫime Text 

о Visual Studio Code 

о RAD Studio 

о lntelli-J 

о Eclipse 

Base de datos 

о PostgreSQL 

Modelado de datos 

о ER- ldef1x 

• ER-Studio 

• Erwin 

f. Maquinas virtuales 

о VMware 

g . Metodologfa de desarrollo 

о Agile 

о Cascada 

h. Control de versiones 

о Git 

i. Documentaciбn 

о Diccionario de datos 

о Casos de uso 

о Manual de usuario 

о Manual Tecnico 

ц 



2. INFRAESTRUCTURA 

2.1 ESTANDARES DE EQUIPO DE C6MPUTO 

2.1.1 COMPUTADORA TODO EN UNO. 

Requerimientos Caracteristicas 

minimos 

Procesador Procesador lntel de 8va. generaciбn 4 nucleos fisicos con capacidad de 4 

subprocesos. 

Chipset lntel 8250 Chipset. 

Memoria 8 GB de Memoria DDR4 а 2400MHz (1 DIMM х 8GB). 

Disco Duro 1 ТЬ SA ТА de 7200 RPM. 

Tarjeta de Video Graficos lntegrados con el procesador ofertado. 

Tarjeta de Red Red integrada Ethernet LAN 10/100/1 ООО Mbps. 

Unidad Optica 9.5mm, DVD-/+RW. 

Audio Speaker lnterno. 

Puertos 1 puertos USB 3.1 Generaciбn 1. 

З puertos USB 2.0 

Teclado Teclado USB en espai'iol. 

Mouse Mouse 6ptico, con un botбn de clic izquierdo, un botбn de clic derecho у una 

rueda de desplazamiento. 

Pantalla 18 pulgadas. 

Sistema Operativo Windows 1 О Profesional а 64 Ьits еп espai'iol. 

Garantia Garantf a de 3 ai'ios ~n sitio, al dia siguiente directo con el fabricante. 

La pantalla, teclado у mouse deben ser de la misma marca de1 equipo. 



2.1.2 COMPUTADORA ESPECIALIZADA 

Requerimientos Caracteristicas 

minimos 

Procesador Procesador lntel de Bva. generaci6n de 4 nucleos ffsicos, con capacidad de 8 

subprocesos. 

Chipset lntel С236 Chipset, 

Memoria 16 GB DDR4, 2133 MHz, (2 х BGB) UDIMM ЕСС. 

Disco Duro 1 ТЬ SATA con 7200 RPM HDD. 

EI equipo ofertado debe contar con una controladora capaz de soportar SATA 

6GЬ/s рага arreglo de discos О/ 1. 

Tarjeta de Video Graficos lntegrados соп el procesador ofertado. 

Tarjeta de Red Red lntegrada Ethernet LAN 10/100/1 ООО Mbps. 

Audio Speaker lnterno. 

Ranuras de EI equipo debe contar, соп capacidad de crecimiento de dos slots para PCI, рага 

Expansi6n incorporar tarjetas de mediana altura. 

Puertos 1 puertos USB 3.0 

3 puertos USB 2.0 

Teclado Teclado USB en espariol. 

Mouse Mouse 6ptico, con un bot6n de clic izquierdo, un bot6n de clic derecho у una 

rueda de desplazamiento. 

Pantalla о monitor 18 pulgadas. 

Sistema Operativo Windows/Linux. 

Garantia Garantia de 3 arios en sitio, al dia siguiente directo con el fabricante. 

La pantalla, teclado у mouse deben ser de la misma marca del equipo. 



2.1.3 COMPUTADORA PERSONAL 

Requerimientos Caracteristicas 

minimos 

Procesador Procesador lntel de 8va. generaciбn 4 nucleos fisicos con 4 subprocesos. 

Chipset Jntel 8250 Chipset. 

8 GB de Memoria DDR4 а 21 ЗЗМНz (1 DIMM х 8GB) 2 DIMM crecimiento hasta 

Memoria 32GB DDR4 2133Mhz. 

Disco Duro Disco Duro SATA de 1ТЬ 7200 RPM 3.5". 

Tarjeta de Video Graficos lntegrados lntel. 

Tarjeta de Red Red integrada Ethernet LAN 10/100/1 ООО Mbps. 

Unidad Optica 9.5mm, DVD-/+RW. 

Audio Speaker interno. 

Ranuras de 2 PCle. 

Expansiбn 

Puertos 1 puertos USB 3.0 

3 puertos USB 2. О 

Teclado Teclado USB de 105, teclas en espaiiol, inalambrico. 

Mouse Mouse alambrico, con un botбn de clic izquierdo, un botбn de clic derecho у una 

rueda de desplazamiento. 

Pantalla о monitor lndicar las pulgadas. 

Sistema Operativo Windows 1 О Profesional а 64 Ьits en espaiiol. 

Garantia Garantia de 3 aiios en sitio, al dia siguiente directo con el fabricante. 

La pantalla, teclado у mouse deben ser de la misma marca del equipo. 



2.1.4 COMPUTADORA PORTATIL 

Requerimientos Caracteristicas 

minimos 

Procesador Procesador lntel de 8va. generaciбn de 2 nucleos fisi cos, соп capacidad de 4 

subprocesos. 

Pantalla 15 pulgadas. 

Memoria 8 GB DDR4 а 2400 MHz. 

Disco Duro SSD de 500 GB SATA о HDD de 500GB 7200 RPM. 

Tarjeta de Video Tarjeta de video integrada. 

Tarjeta de Red Red integrada, Ethernet LAN 10/1 00/1 ООО Mbps. 

Tarjeta de Red Certificaciбn WIFI. 

lnalambrica 

Camara HD integrada al chasis del equipo. 

Audio lntegrado con Speaker. 

Puertos 1 USB 3.0 

1 USB 3.1 

1USB2.0 

1 HDMI 

1 RJ-45 

1 SD 4. O/Lector de ta~eta de memoria. 

Fuente de Adaptador de corriente de la misma marca del fabricante. 

Alimentaci6n 

Bateria Baterfa de Larga Duraciбn. 

Teclado Teclado еп espaiiol. 

Sistema Operativo Windows 1 О Profesional а 64 Ьits еп espaiiol. 

Garantia Garantia de 3 anos en sitio, al dia siguiente directo con el fabricante. 

а 
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2.1.5 TABLETA ELECTRONICA 

Requerimientos Caracteristicas 

minimos 

Procesador 1.3 GHz 

Memoria RAM ЗGВ 

Memoria interna 32GB 

Conectividad WIFI у Bluetooth. 

Camara Full НО. 

Fuente de Adaptador de corriente de la misma marca del fabricante. 

Alimentaci6n 

Bateria 4000 mAh. 

Pantalla НО 8 pulgadas. 

Sistema Operativo Android. 

Garantia 1 ario de garantia directo con el fabricante. 

2.1.7 CENTRO DE DATOS 

EI Centro de Datos, es la ublcaciбn fisica destinada рага proteger, procesar, organizar, mantener, registrar, 

comunicar у almacenar datos, ademas, es la infraestructura donde se alojan los equipos de procesamiento, 

cбmputo у comunicaciones. 

Su cuidado es importante, рог lo tanto, se deben determinar las condiciones flsicas у amblentales бptimas , 

como la seguridad, conservaci6n, temperatura requerida рага mantener el funcionamiento adecuado de los 

equipos, у contar con los planes de recuperaciбn necesarios рага enfrentar desastres que pudieran ропег 

en peligro la continuidad de las operaciones. 

EI Centro de Oatos debe contar сап las siguientes caracteristicas: 



2.1.7.1 SISTEMA DE CONTROL DE ACCESO 

EI sistema de control de acceso al Centro de Datos, es el sistema electrбnico que restringe о permite el 

acceso de usuarios а un агеа especifica, validando la identificaciбn рог medio de diferentes tipos de lectura. 

Las caracterfsticas minimas indispensaЫes para el control de acceso dеЬеп de ser en red, соп lector 

Ьiometrico. 

2.1.7.2 SISTEMA CONTRA INCENDIO 

Es el sistema cuya fiпalidad es pгevenir, сопtго1аг у, en su caso, combatir iпcendios. Esta compuesto рог 

elementos рага el almacenamieпto de ageпte extintor, asf como bombas у tuberias; este sistema se 

complementa con extintores у alarmas. 

Los sistemas contra inceпdio deben cumplir, рог lo meпos, сап las siguientes caracterlsticas: 

а) Ser iпstalado de acuerdo con el manual del fabricante; 

Ь) Dispoпer de un sistema de activaciбn manual у otro automatico; 

с) Disponer de un sistema de aborto de la descarga; 

d) Disponer de una Ьitacora de maпteпimieпto у pruebas; 

е) Сопtаг соп la memoria de calculo del sistema; 

f) Disponer de planos о croquis del area о areas а proteger; у 

g) DеЬеп cumplir сап la norma NFPA75 у 76 segun sea el caso. 

2.1.7.3 GABINETE (RACK) 

Gablnete (Rack) es un soporte metalico acondicionado у destinado а alojar equipamieпto electrбnica, 

iпformatico у de comunicacioпes. Las medidas рага la anchura estan normalizadas рага que sean 

compatiЫes сап equipamiento de distintos fabricaпtes. 



Deben contar соп las siguientes especificaciones: 

• EIA/ECA-310-E у RoHS. 

2.1.7.4 MONITOREO AMBIENTAL 

Dispositivo que permite el monitoreo de manera remota de las condiciones ffsicas - amblentales de los 

centros de datos tales como: 

• Temperatura 

• Humedad 

• Agua 

• 
• 

Flujo de aire 

Humo у Gas . 



2.2 ESTANDARES PARA SERVIDORES. 

2.2.1 SERVIDORES TORRE 2 PROCESADORES О SUPERIOR. 

Los servidores se solicitaran de acuerdo а las necesidades de la unidad solicitante, conservando 

como minimo las caracteristicas siguientes: 

SERVIDORES TORRE 

Caracteristicas Servidor (torre) 2 procesadores 

Tipo de Gablnete Тогге con opciбn conversiбn Rack. 

Procesador lntel® Xeon® о superior. 

BIOS "Plug & Play" Propietario del fabricante del equipo. 

Memoria RAM 32GB. 

Discos Duros 
Disco duro de 1 ТВ а 7200 RPM SATA 2,5 pulgadas о Disco duro de 1 ТВ 

SSD 2,5 pulgadas. 

Unidad Optica DVD ROM, SA ТА, interna. 

Bahias Libres Chasis con espacio de 6 discos duros de 2,5", configuraciбn de torre. 

Puertos E/S 2 puertos USB 2.0 у 3.0, puerto СОМ, entrada у salida de audio. 

Tarjeta de Red 2 puertos 1GbE. 

DeЬera contar con la marca del equipo у contar con identificador del 
Tarjeta Madre 

fabricante del entregaЫe. 

Fuente de Poder Fuente de alimentaciбn redundante de conexiбn/ Hot Swap. 

Sistema de Software de Administraciбn Remota embebldo, сап puerto USB у puerto de 

Administraci6n геd dedicado рага el acceso. 

Sistemas Operativos 

Soportados 
Microsoft Windows Server 2016, Linux, VMware vSphere ESX. 

Ventiladores internos Ventiladores redundantes. 

Garantia Garantia de 3 arios en sitio, al dia siguiente directo con el fabricante. 

2.2.2 SERVJDORES RACKMOUNT 2 PROCESADORES О SUPERIOR. 

Los servidores se solicitaran de acuerdo а las necesidades de la unidad solicitante, conservando / J 



como minimo las caracteristicas siguientes: 

SERVIDORES RACK 

Caracteristicas Servidor (rackmount) 2 procesadores 

Chasis Chasis tipo tool-less. 

Procesador 2х lntel® Xeon® о superior. 

BIOS "Plug & Play'' Propietario del fabricante del equipo. 

Memoria RAM 32GB. 

Tipo de Configuraci6n de Optimizado рага rendimiento. 

Memoria 

Discos Duros 2 disco duro de 1 ТВ а 7200 RPM SATA 2,5 pulgadas о Disco duro de 

1 ТВ SSD 2,5 pulgadas. 

Unidad Optica DVD+/-RW, SATA, lnterna. 

Bahias Libres Chasis con espacio de 6 discos duros de 2,5". 

Puertos E/S 2 puertos USB2.0 у 3.0, puerto СОМ, entrada у salida de audio. 

Tarjeta de Red 4 puertos 1GbE. 

Tarjeta Madre 
Debera contar con la mагса del equipo у contar con identificador del 

fabricante del entregaЫe. 

Fuente de Poder Fuente de alimentaci6n redundante de conexi6n/Hot Swap. 

Configuraci6n RAID RAID 1 (2 HDDs о SSDs). 

Sistema de Administraci6n Software de Administraci6n Remota embebldo, con puerto USB у 

puerto de red dedicado рага el acceso. 

Rieles para rack Rieles corredizos сап brazo para manejo de саЫе. 

Configuraci6n del BIOS de Performance BIOS Setting. 

Administraci6n de Energia 

Elevadora PCle Elevadora con hasta 1 х8 PCle Slots + 2 х16 PCle Slots. 

EI Sistema debera contar, con un Software de Administraciбn Remota 

Sistema de Administraci6n 
ЕmЬеЫdо, con un puerto de red dedicado, que permita contar con el 

monitoreo del inventario de hardware у firmware del mismo, asi como 

el manejo de las alertas que emita el sistema. 

Sistemas operativos Microsoft Windows Server 2016, Linux, VMware vSphere ESX. / 



soportados 

Ventiladores internos Ventiladores redundantes. 

Garantia Garantia de 3 arios en sitio, al df а siguiente directo con el fabricante. 



2.3 ESTANDARES PARA IMPRESORAS У MULTIFUNCIONALES. 

2.3.1 IMPRESORA LASER MONOCROMATICA. 

Recomendaciбn: estos equipos deberan prestar servicios en red, рага soluciones 

departamentales. 

Requerimientos lmpresora de 1 а 1 О usuarios 

Minimos 

Velocidad de 40 ppm. 

Tecnologia de Laser. 

Primera pagina 6.5 segundos. 

Procesador 800 MHz. 

Rendimiento del tбner Мауог о igual а 10,000 paginas. 

Resolucl6n 1200 х 1200 dpi. 

1 puerto USB 2.0 tipo а у 1 puerto 

Puertos USB 2.0 tipo Ь, gigablt ethernet 

10/100/1000 base ТХ. 

Administraciбn de Bandeja de entrada de 250 hojas 

papel estandar у bandeja multiuso de 50 hojas. 

Bandeja de salida de 150 hojas. 

Lenguajes Emulaci6n pcl 5е, emulaciбn pcl 

6, emulaciбn post script 3. 

Capacidad maxima 

soportada del disco No solicitado. 

duro 

Memoria minima 256 МВ. 

Opci6n de impresiбn а Automatico. 

dоЫе cara 

lmpresora de mas de 1 О usuarios 

50 ppm. 

Laser. 

6.5 segundos. 

800 MHz. 

\Лауог о igual а 20,000 paginas. 

1200 х 1200 dpi. 

1 puerto USB 2.0 tipo а у 1 puerto USB 

2.0 tipo Ь, gigablt ethernet 10/100/1000 

base ТХ. 

Bandeja de entrada de 550 hojas у 

bandeja multiuso de 100 hojas. 

Bandeja de salida de 250 hojas. 

Emulaci6n pcl 5е, emulaciбn pcl 6, 

emulaci6n post script 3. 

Opciona! hasta 320 GB. 

512 МВ. 

Automatico. 



Tamafios de papel Carta, oficio, а4, а5, а6, ejecutivo, legal, Carta, oficio, а4, а5, а6, ejecutivo, legal, 

sobre 10, 9 у 7-3/4, papel normal, sobre 10, 9 у 7-3/4, papel normal, 

transparencias, sobres, cartulina, transparencias, sobres, cartulina, 

etiquetas de papel. etiquetas de papel. 

Tipo de papel soportado papel normal, transparencias, sobres, papel normal, transparencias, sobres, 

cartulina, etiquetas de раре! cartulina, etiquetas de papel 

Alimentaci6n electrica 120-127 VCA. 120-127 VCA. 

Capacidad mensual 750 а 7,200 paginas. 3,000 а 16,000 paginas. 

de impresiбn 

Ciclo de trabajo 100,000 paginas. 175,000 paginas. 

Software de Si Si 

administraci6n 

Garantia Garantfa de 3 afios en sitio, al df a Garantfa de 3 arios en sitio, al dia 

siguiente directo con el fabricante. siguiente directo соп el fabricante. 

Requerimientos lmpresora departamental 

Minimos 

Velocidad de impresiбn 50 ppm. 

Tecnologia de Laser. 

impresiбn 

Primera pagina 6.5 segundos 

Procesador 800 MHz. 

Rendimiento del tбner Мауог о igual а 20,000 paginas. 

Resoluciбn 1200 х 1200 dpi. 

1 puerto USB 2.0 tipo а у 1 puerto USB 

Puertos 2.0 tipo Ь, gigablt ethernet 10/100/1 ООО 

base ТХ. 

Administraciбn de Bandeja de entrada de 550 hojas у 
papel estandar bandeja. Multiuso de 100 hojas. 



Bandeja de salida de 250 hojas. 

lenguajes emulaci6n pcl 5е, emulaci6n pcl 6, 

emulaci6n post script. 

Capacidad maxima Opcional hasta 320 GB. 
soportada del disco 

Memoria minima 512 МЬ. 

Opci6n de impresi6n а Automatico. 
dоЫе cara 

Carta, oficio, а4, а5, а6, ejecutivo, 
Tamanos de papel legal, sobre 1 О, 9 у 7-3/4, papel normal, 

transparencias, sobres, cartulina, 

etiquetas de papel. 

IТipo de papel soportado Papel normal, transparencias, sobres, 

cartulina, etiquetas de papel. 

lдlimentaci6n electrica 120-127 VCA. 

ICapacidad mensual de З,000 а 16,000 paginas. 
impresi6n 

Ciclo de trabajo 175 , ООО paginas. 

Software de Si 
~dministraci6n 

Software de monitoreo Si 

Garantia Garantia de З arios еп sitio, al dia 

siguiente directo con el fabricante. 



2.3.2 IMPRESORAS LASER DE COLOR. 

Recomendaciбn : estos equipos deberan prestar servicios еп red, para soluciones departamentales. 

Requerimientos lmpresora de 1 а 1 О usuarios lmpresora mas de 1 о 

Minimos 

Velocidad de lmpresi6n 32 ppm en color у Blanco/negro 50 ppm en monocromatico у 

Blanco/negro 

Tecnologia de Laser. Laser / led. 

impresi6n 

Tipo de consumiЫes 4 cartuchos de tбner independientes 4 cartuchos de tбner independientes 

(CMYK-CMAN). (CMYK-CMAN). 

Primera pagina 9.0 segundos 5.2 segundos 

Procesador Dual Core de 800 MHz. Ое 1.2 GHz. 

Rendimiento del t6ner T6ner negro mауог о igual а 8,000 T6ner negro mауог а 32,000 paginas, 

paginas, tбner de color mayor а 4,000 t6ner de color mауог а 22,000 paginas. 

paginas. 

Resoluci6n 1200 х 1200 dpi. 1200х1200 dpi. 

1 puerto USB 2.0 tipo а у 1 puerto USB 1 puerto USB 2.0 tipo а у 1 puerto USB 

Puertos 2.0 tipo Ь, gigablt ethernet 10/100/1000 2.0 tipo Ь, ethernet 10/100/1000 base 

base ТХ. ТХ. 

Administraci6n de Bandeja de entrada de 250 hojas у Una bandeja de 550 hojas у una 

papel estandar bandeja multifunci6n, de alimentaci6n bandeja manual de 100 hojas. 

de una sola hoja у bandeja de salida de 

125 hojas. 

Lenguajes Emulaci6n pcl 5е, Emulaciбn pcl 5е, 

Emulaci6n pcl 6, Emulaci6n pcl 6, 

Emulaciбn post script 3. Emulaciбn post script 3. 

Capacidad maxima Opcional hasta 320 GB. Opcional hasta 320 GB. 

soportada del disco 

duro Jr 
Memoria minima 512 МЬ. 1 GB. / / 

~ 1 / 
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Opci6n de impresi6n а Automatico. Automatico. 

dоЫе сага 

Capacidad mensual de 1,500 а 7,000 paginas. 4,000 а 33,000 paginas. 

impresi6n 

Ciclo de trabajo 85,000 paginas. 225,000 paginas. 

Software de Si Si 

administraci6n 

Software de monitoreo Si Si 

Garantia Garantia de З arios en sitio, al dia Garantia de 3 arios en sitio, al dfa 

siguiente directo con el fabricante. siguiente directo con el fabricante. 



2.3.3 EQUIPOS MUL TIFUNCIONALES TECNOLOGiA LASER. 

Requerimientos Minimos Equipo 1 а 1 О usuarios. 

Velocidad de impresi6n 50 ppm en color у monocromatico. 

Tecnologia de impresi6n Laser. 

Tipo de consumiЫes 4 cartuchos de tбпег independientes (СМУК-СМАМ). 

Resoluci6n maxima de 600х600 dpi en monocromatico у ЗООхЗОО dpi en color. 

escaneo 

Primera pagina 5 segundos Ыапсо у negro / 5.5 

procesador Quad Соге 1.2 GHz. 

Rendimiento del t6ner Тбnег negro mауог о igual а 25,000 paginas tбner de color cmy mayor 

о igual а 16,000 paginas. 

Resoluciбn 1200х1200 dpi. 

Puertos 1 puerto USB 2.0 tipo а у 1 puerto USB 2.0 tipo Ь , gigablt ethernet 

10/100/1000 base ТХ. 

Administraci6n de papel 1 bandeja de 550 hojas у una bandeja multipropбsito de 100 hojas у 

estandar una bandeja de salida de 300 hojas. 

Lenguajes Emulaciбn pcl 5e-emulaci6n pcl 6, emulaciбn post script 3. 

Disco duro lncluido. 

capacidad maxima soportada 320GB. 

del disco duro 

Memoria minima 2GB. 

Area maxima de escaneo Carta у oficio. 

Opci6n de impresi6n а dоЫе Automatico. 

cara 

Tamanos de papel Carta, oficio, а4, а5, а6, ejecutivo, legal, sobre 10, 9 у 7-3/4., papel 

normal, transparencias, sobres, cartulina, etiquetas de papel. 

Modos de copia Copia de 1 а 99 copias, realizar copia en espejo, copia repetida, copia 

2 еп 1 у copia 4 еп 1. 

Tipo de papel soportado Papel normal, transparencias, sobres, cartulina, etiquetas de papel. 

Alimentaciбn electrica 120-127 VCA. 

Capacidad mensual de 2,000 а 20,000 paginas. 

impresi6n / 
,, 



Ciclo de trabajo 150,000 paginas. 

Software de administraciбn Si 

Software de monitoreo Si 

Garantia Garantf а de 3 arios еп sitio, al df а siguiente directo соп el fabricante. 

2.3.4 ESTANDARES PARA TONERS У TINTAS PARA IMPRESION 

Todos los toners у tintas рага impresora deberan ser originales de la misma marca de la impresora, по se 

aceptan toners о tintas рага impresora tipo genericos, remanufacturados о rellenaЫes. 

2.4 ESTANDARES PARA ESCANERS 

2.4.1 ESCANER САМА PLANA. 

Requerimientos Minimos Caracteristicas 

Tipo de escaner Sistema cenital, escaneado simplex cama plana dоЫе carta о аЗ. 

Modos de escaneado Color, escala de grises, monocromo. Automatico (detecci6n de color, escala 

de grises, monocromo). 

Sensor de imagen Optica de reducciбn de lentes / co1or ccd х 1. 

Velocidad de exploraciбn АЗ horizontal 3 segundos. 

Fuente de luz (led Ыапсо + iluminaci6n de lentes) х 2. 

Profundidad de blt 24Ьit. 

Tamano maximo de АЗ о dоЫе carta, reconoce tamario de documento automaticamente. 

escaneo 

Espesor del documento 30 mm (1, 18 pulgada) о mепог. 

Сбmо comenzar а escanear 1. escaneado norma1: presione "escanear" para cada pagina. 

2. escaneado con intervalo temporizado (modo temporizado). 

3. detecciбn de vuelta de pagina. 

Conectividad estandar 1 puerto USB 2.0 tipo а у 1 puerto USB 2.0 tipo Ь, gigablt ethernet 

10/100/1 ООО base ТХ. 

Funciones de Alineaciбn рог texto en documento, detecciбn automatica de tamaiio de 

procesamiento de imagen papel, rotaciбn automatica de imagen, detecciбn automatic~ color, 
-1\ t 
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соггессiбn de imagen de libro, detecciбn de documentos multiples. 

СаЫе usb у de potencia Si. 

Sistemas operativos Windows, Мае os, Linux. 

compatiЫes 

Controladores ТWAIN о ISIS. 

Generaci6n de archivo de Formato JPEG, TIFF у PDF con reconocimiento de texto. 

imagen 

Material incluido Adaptador са, саЫе са, саЫе USB, almohadilla de fondo. 

Garantia Garantia de 1 ano en sitio, al df а siguiente directo con el fabricante. 

J 



2.4.2 ESCANER MEDIANO. 

Requerimientos Caracteristicas 

Minimos 

Tipo de escaner ADF / AAD alimentador automatico de documentos. Rodillo de a1imentaci6n у 

rodillo de freno. 

Tipo de sensor de 1 sola linea cmos cis х 2. 

imagen 

Velocidad 20ppm / 40ipm а 300 ррр en соlог. 

Fuente de luz г, g, ь led х 2. 

Resoluci6n 6ptica 600 ррр (600 dpi). 

resoluci6n de salida 50 а 600 ррр, ajustaЫe сг incremento de 1 dpi. 

Profundidad color de Соlог: 24 Ьit; escala de grises: 8 Ьit; monocromo: 1 Ьit. 

salida 

Capacidad del ADF / 50 hojas. 

AAD 

Tamano documento min horizontal (52 х 74 mm) max 215.9 х 

863 mm. Documento largo 120 pulgadas. 

Tarjetas rigidas Escaneado de tarjetas plasticas у con relieve hasta 1,24 mm. 

Conectividad estandar 1 puerto USB 2.0 tipo а у 1 puerto USB 2.0 tipo Ь, gigablt ethernet 10/100/1 ООО 

base ТХ. 

Funciбn de detecci6n automatica de color, detecci6n automatica del tamario del 

procesamiento de Documento, eliminaci6n · de pagina еп Ыаnсо, correcci6n de Ьогdе, dtc 

imagen avanzado, endosador digital. 

Controladores ТWAJN о ISIS. 

Software de lnformaci6n de flota de acceso remoto, informaci6n de volumen de escaneo у 

administraciбn uso de consumiЫes. 

Software incluido Сгеаг archivos de busqueda de documentos PDF de busqueda, convertir а 

documentos procesador de texto о archivos editaЫes como Microsoft Word, 

procesamiento OCR. 

Generaciбn de archivo Formato JPEG, TIFF у PDF con reconocimiento de texto. 

~ de imagen / 
~ / 
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Material incluido СаЫе de corriente, саЫе USB. 

ConsumiЫe incluido Rodillo de alimentaciбn у rodillo de freno рага un rendimiento mf nimo de 

100,000 

Ciclo diari<J 3,000 hojas. 

recomendado 

Compatibllidad Windows, Мае os, Linux. 

Garantia Garantfa de 1 ano еп sitio, al dla siguiente directo соп el fabricante. 



2.4.3 ESCANER DEPARTAMENTAL. 

Requerimientos Caracteristicas 

Minimos 

Tipo de escaner ADF / AAD alimentador automatico de documentos. 

Rodillo de alimentaci6n у rodillo de freno. 

Tipo de sensor de CCD color (dispositivo de carga acoplada color). 

imagen 

Velocidad 60ppm / 120ipm а 300 ррр еп color. 

Fuente de luz Matriz de led Ыаnсо. 

Resoluci6n optica 600 ррр (600 dpi). 

Resoluci6n de salida 50 а 600 ррр. 

Profundidad color de Color: 24 Ьit; escala de grises: 8 Ьit; monocromo: 1 Ьit . 

salida 

Capacidad del ADF 1 80 hojas. 
AAD 

Tamano documento Min (50 х 50 mm) max 210 х 5.588 mm. 

Tarjetas rigidas Escaneado de tarjetas plasticas у сап relieve hasta 1,4 mm. 

Conectividad estandar 1 puerto USB 2.0 tipo а у 1 puerto USB 2.0 tipo Ь, gigablt ethernet 10/100/1 ООО 

base ТХ. 

Funci6n de 
Alineaciбn , recorte, salida multi-imagen, salto de pagina en Ыаnсо, i-dtc, dtc 

procesamiento de 
avanzado, dtc simplificado, srgb, selecciбn automatica de color, alineaciбn , 

imagen 
recorte, eliminaciбn de marcas de perforadora, recorte сап tabulador, 

separaciбn superior inferior, difusiбn de error, difuminado, eliminaci6n de moire, 

enfasis de imagen, limpieza de color, exclusiбn de color (ninguno, especificado, 

saturaci6n de color), reparaciбn de borde, reducciбn de marcas verticales. 

Panel LCD interactivo, multilinea. 

Controladores ТWAIN о ISIS. 

Software de lnformaci6n de flota de acceso remoto, informaci6n de volumen de escaneo у 
administracion uso de consumiЫes. 

Opciones lmpresor рага uso posterior al escaneado. / 9 
/~- / 



Funciones de detecciбn Sensor de detecciбn ultrasбnica de alimentaciбn dоЫе, sensor acustico de 
de alimentaciбn protecciбn del papel, funciбn inteligente de alimentaciбn multiple. 

Controlador para mejoramiento de imagen (twain/isis), controlador para captura 
Software incluido de documentos, соп reconocimiento de cбdigo de barras у separaciбn de lotes 

рог patch code, escaneo а Microsoft SharePoint, о aplicaciones en la nube, 

generar PDF con opciбn de busqueda у software de administraciбn central del 

escaner. 

Generaci6n de archivo Formato JPEG, TIFF у PDF соп reconocimiento de texto. 
de imagen 

Material incluido СаЫе de corriente, саЫе USB. 

ConsumiЫe incluido Rodillo de alimentaciбn у rodillo de freno рага un rendimiento mfnimo de 

180,000 escaneos. 

Ciclo diario 6,000 hojas. 
recomendado 

Garantia Garantfa de 3 arios en sitio, al df а siguiente directo con el fabricante. 

1 



2.4.4 ESCдNER PRODUCCION. 

Requerimientos Caracteristicas 

Minimos 

Tipo de escaner ADF / AAD alimentador automatico de documentos аз . Rodillo de alimentaciбn у 

rodillo de freno. 

Tipo de sensor de CCD color (dispositivo de carga acoplada color) ccd х 2. 

imagen 

Velocidad 1 OOppm / 200ipm а 300 ррр en color. 

Resoluci6n 6ptica 600 ррр (600 dpi). 

Resoluci6n de 50 а 600 ррр. 

salida 

Fuente de luz Matriz de led Ыаnсо. 

Profundidad color Color: 24 Ьit; escala de grises: 8 Ьit; monocromo: 1 Ьit. 

de salida 

Capacidad del ADF 500 hojas. 

/AAD 

Tamano Minimo (52 х 7 4 mm) maximo 297 х 420 mm, documentos largos de hasta 120 

documento pulgadas. 

Conectividad 1 puerto USB 2.0 tipo а у 1 puerto USB 2.0 tipo Ь, gigablt ethernet 10/100/1000 

estandar base ТХ. 

Funci6n de Salto de pagina en Ыаnсо, selecciбn automatica de color, recorte automatico, 

procesamiento de tamario de papel, eliminaciбn de marcas de perforadora, reparaciбn de borde, 

imagen alineaci6n automatica de documento. 

Panel LCD interactivo, multilinea. 

Controladores ТWAIN о ISIS. 

Software de lnformaci6n de flota de acceso remoto, informaciбn de volumen de escaneo у uso 

administraci6n de consumiЫes. 

Opciones lmpresor рага uso posterior al escaneado, frontal у posterior. 

Funciones de Sensor de detecciбn ultras6nica de alimentaci6n dоЫе, sensor acustico de 

detecci6n de protecciбn del papel, funciбn inteligente de alimentaciбn multiple. 

alimentaci6n 
) 

" Software incluido controlador рага mejoramiento de imagen (twain/isis), controlador рага c~tura ~ ~ 

1 ( / 
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de documentos, con reconocimiento de cбdigo de barras у separaciбn de lotes 

рог patch code, escaneo а Microsoft SharePoint, о aplicaciones en la nube, 

generar PDF con орсiбп de busqueda у software de administraciбn central del 

escaner. 

Material incluido СаЫе de corriente, саЫе USB. 

ConsumiЫe Rodillo de alimentaciбn у rodillo de freno para un rendimiento mf nimo de 250,000 

incluido escaneos 

Garantia Garantla de З anos en sitio, al dfa siguiente directo соп el fabricante. 

! 



2.5 ESTANDARES PARA REDES. 

2.5.1 SWITCH DE ACCESO. 

Requerimientos Caracteristicas 

Minimos 

Dimensiones 1 unidad de rack. 

Cantidad de interfaces 24 х rj45 10/100/1 ООО Mbps 

Fuente de lnterna. 

alimentaci6n 

Capacidad de 176 Gbps en сара 2 

conmutaci6n 

Capacidad de А/ menos 4 equipos рог pila con 40 Gbps de ancho de banda full 

apilamiento 

Direcciones mac 16,000. 

Memoria cpu (dram} 1 GB. 

Buffer para paquetes 4 МЬ. 

Vlans simultaneas 512. 

Software Ultima versiбn liberada роге/ fabricante. 

Funcionalidades Autonegociaciбn half/fu/1-duplex. 

generales Auto mdi/mdi-x. 

Tacacs+ у radius. 

Estandares 802.Зх, 802.1q, 802.Заd у 802.Зах., ieee802.1 d, 802.1 s, 802.1w., 

ieee802.1.x, lldp 802.1 аЬ., Energy efficient ethernet 802.Заz., 802.Заf у 

802.Заt. 

lдdministraЫe Consola, telenet, ssh, web management. 

Garantia Garantia de 3 anos en sitio, al dia siguiente directo con el fabricante. 

J 



2.5.2 SWIТCH DE ESCRITORIO. 

Requerimientos Minimos Caracteristicas 

Dimensiones 1 unidad de гасk. 

Cantidad de interfaces 8 х гj4510/100/1000 Mbps. 

Capacidad de 16 Gbps en сара 2 

conmutaci6n 

Direcciones mac 4,000. 

Memoria cpu (dram) 128 мь. 

Vlans simultaneas 256. 

Maximo de vlan id 4093 

Software Ultima versiбn libeгada рог el fabricante. 

Funcionalidades Autonegociaciбn half/full-duplex. 

generales Auto mdi/mdi-x. 

Estandares 802.Зх, vlan tagging, 802.1р, 802.Заd у 802.Зах., ieee802.1d, 802.1s, 

802.1w., ieee802.1.x, lldp 802.1 аЬ., 802.Заz, 802.ЗАF у 802.ЗАТ. 

AdministraЫe Si. 

Garantia Garantia de З arios en sitio, al df а siguiente directo con el fabricante. 



2.5.3 ESTANDARES PARA CABLEADO ESTRUCTURADO 

Este estandar, consiste en proporcionar los lineamientos tecnicos que se requieren рага la realizaciбn 

de los distintos proyectos de саЫеаdо estructurado рага las dependencias del Goblerno del Estado de 

Tabasco. 

СаЫе UTP categoria 6 

Este саЫе permite sег utilizado рага la transmisi6n de voz у datos. 

La forma en que se encuentran trenzados permite que se eliminen ciertas interferencias 

electromagneticas del amЬiente у de los demas саЫеs con que compartan trayectoria, el termino 

Ыindado о apantallado como tamblen se le сопосе, significa que entre la funda exterior у el conjunto de 

саЫеs trenzados, existe un recubrimiento de сара metalica que elimina aun mas la interfeгencia, соп lo 

que se гeduce todavla mas la interferencia. EI anterioг саЫе descrito es para su uso en inteгiores. 

Basicamente viene рог boblna, la cual viene enrollada en un carrete de саЫе UTP de hasta 305m. 

СаЫе UTP exterior 

Рага exteriores es necesario el uso de un саЫеаdо que tenga caracterf sticas de uso mas гudo, que 

permitan la protecci6n ante la radiaci6n solar, el calor, humedad, lluvia, etc., para estos casos se han 

diseriado саЫеs de раг trenzando que cuentan соп recubгimientos especiales que protegen de lo 

anterior, un caso especffico es е! uso de gel en !а estructura interna del саЫе. Basicamente viene рог 

boblna, la cual viene enrollada en un carrete de саЫе UTP de hasta 305m. 

) 



Consideraciones generales 

Se dеЬега incluiг la certificaciбn del саЫеаdо estгucturado cuando sea contгatado, esta certificaciбn debe 

sег emitida рог el fabricante у debe de incluiг cuando menos la documentaciбn del instaladoг о encaгgado 

de !а оЬга, asi tamblen de los mateгiales у dispositivos de mediciбn empleados. 

Se dеЬега cotizar el costo рог nodo de саЫеаdо adicional (еп el momento de ejecuciбn de la оЬга) рог 

posiЫes aumentos о disminuciones en la cantidad final. 

Las normas а tomar en cuenta 

EI саЫеаdо estructurado а гealizaгse dеЬега seguir las noгmas EIAПIA 568 у sег certificado al menos 

рага categorfa 6, lo cual implica que todos los implementos utilizados (саЫеs, conectores), el саЫеаdо 

debera de ser de la misma mагса у diseiiaгse рага cumpliг como minimo con las siguientes normas: 

• EIAIТIA 568-8.1 / В.2 / В.З соп sus corгespondientes addendum 

• EIAIТIA 568-С.О / С.1 / С.2 con sus correspondientes addendum 

• EIAIТIA569-A 

• EIAIТIA 607 /ansi-j-std-607-2002 

• EIAIТIA606-A 

• UL94V-O 

• UL5A 

• TSB-36 

• TSB-40 

о UL444 

о UL 1569 

о UL 1651 

о UL 1863 

О ISO/IEC 11801:2002 ED. 2 

о ANSl/EIAПIA-526-7 У526-14А 

• TSB-162 (саЫеаdо para instalaciбn de Access points) 

• Deben ser de tipo plenum (evitan la propagaciбn de fuego) е lsoh (humo) 



Caracteristicas tecnicas del саЫе 

Debera garantizar el funcionamiento de 802 .ЗаЬ (gigaЬit Ethernet Over Copper) у 802.Заf (РОЕ) sobre el 

mismo Patchcord, 

EI саЫеаdо UTP debera llevar estas caracteristicas а cumplir рага realizar el trabajo de nodos 

de datos у telefonia у se realizara siguiendo el diselio estructurado con: 

• СаЫе UTP categoria 6 (4 pares trenzados). 

• Estandar: ANSlfПA-568-C. 2 Е ISO/IEC 11801clase 

• Calibre: 24 awg о superior 

• Temperatura en operaciбn : 1 О0с+6О0с 

• Velocidad: Ethernet 10base-t, 100base-t (Fast Ethernet), 1000base-t (GigaЬit Ethernet) у 

10gbase-t 

• lnflamabllidad: retardarte de humo termo plastico 

• lmpedancia: - 100 ± 15100 MHz- om 201 to ЗOOmhz 

Ductos о canalizaciones 

La instalaciбn de ductos у canalizaciones debera ajustarse а la norma EIA/ТIA 568с у а las exigencias 

de recorridos о zonas permitidas segun diseno tecnico, у contemplar todos los requerimientos solicitados 

рог la norma 569. 

Canalizaci6n horizontal arriba de plafбn de oficinas en edificios 

Las canalizaciones horizontales instaladas arriba del plafбn de oficinas de edificios deben ser construidas 

utilizando cualquiera de los siguientes materiales: tuberia, cajas de lamina galvanizada, escalera porta 

саЫе, ducto cuadrado у sistemas de canalizaciбn (canaletas). 

Los Jacks RJ-45 categoria 6, se deberan unir al саЫе mediante la herramienta de impacto 11 О. Las cajas 

de montaje dеЬегаn tener capacidad para alojar 2 Jacks como minimo con su Face Plate dependiendo 

los nodos instalados, cada nodo marcado en el plano contendra рог lo menos un Jacks RJ-45 insta,~ 

categorla 6. ~ j 



ldentificaciбn de nodos 

Los пodos se deberan ideпtificar segun /о siguieпte: nomenc/atura: del Patch Рапе! а nodo fiпal, donde 

deben coiпcidir /а identificaciбп. 

Las пormas de соnехiбп а seguir sera EIA/ТIA 568Ь. Todos los саЬ/еs у coпexiones dеЬегап estar 

perfectamente identificados cumplieпdo la norma Е/А!ТIА 606.а la etiquetaciбn en е/ Patch Рапе! у en е/ 

nodo fiпal. 

Suministro, instalaci6n у armado de rack 

EI gablnete (rack) se debera ропеr а tierra, соп terminales apropiadas рага ta/ fin, conforme а lo 

especificado рог las пormas EIA/ТIA 607 у ЕIА/Т/А-569-Ь. ТаmЬiеп dеЬега garantizarse la continuidad 

de la tierra а los compoпentes del саЬ/еаdо como los patch рапе/ у otros, inc/uyeпdo los racks у sus 

componentes. 

Patchcords 

Patchcords deben ser de la misma categorfa у marca del саЫеаdо estructurado. 

Cuartos de telecomunicaciones (TR). 

Los cuartos de telecomunicaciones deben ser de dedicaciбn exclusiva, no se deben compartir con 

instalaciones у compoпentes electricos у otro tipo de instalaciones (como taЬ/eros electricos, carierias 

de agua о gas, etc.). Esto implica que dicho tipo de insta/acioпes no dеЬеп alojarse, епtгаг ni atravesar 

el cuarto de telecomunicaciones en aquellos casos donde corresponda /а coпstrucciбn de nuevos cuartos 

de telecomunicaciones, la uЬiсасiбп de estos sега indicada еп los plaпos anexos у deberan cumplir con 

/as especificacioпes que se despreпdeп del estandar ANSl/EIA/ТIA-569-A 

Actividades de puesta en marcha 

Se consideraп actividades de puesta en marcha las normales tendientes а la verificaciбn de la calidad у 

funcionamiento de la instalaci6n realizada, asi como las que aseguren la funcionalidad requerida, es d • cir, J 
~ q 



verificaciбn del correcto funcionamiento de ellas у la operatividad de los puestos instalados. 

Se entendera como оЬга finalizada cuando sea entregada toda la documentaciбn у se realice una inspecciбn 

con los responsaЫes. 

Los cuartos de telecomunicaciones deberan sujetarse а lo siguiente: 

• No deberan estar ublcados de modo tal que las columnas del edificio ocupen espacio dentro del 

cuarto; 

• No estar ublcados debajo de lavaderos, cocinas, batios о cualquier otra instalaciбn de servicios de 

agua del edificio. 

• No deben tener en el interior drenajes de sistemas de aire acondicionado о de cualquier otro tipo que 

introduzcan lf quido al cuarto. 

• Deben estar а salvo de todo riesgo de inundaciones. 

• Ademas, no deberan estar ublcados tener piso de alfombra о de algun otro material susceptiЫe de 

generar carga estatica, ni inflamaЫe. 

lnstalaciбn de un sistema de puesta а tierra 

Debe ser adecuada у conforme а las normas рага todo el sistema de саЫеаdо estructurado а instalar у 

el instalado en forma integral, ademas de las condiciones de aterramiento (puesta а tierra} las bandejas 

deberan estar puestas а tierra, рего no ser usadas como conductor de tierra рага equipos activos. 
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2.5.4 ESTдNDAR PARA REDES INALAMBRICAS. 

Punto de Acceso, Router lnalambrico 

Requerimientos Minimos Caracteristicas 

Certificaciбn Wifi. 

Frecuencia 2.4 GHz, 5 GHz. 

Sistema Operativo Debe ser Ja ultima versiбn liberada рог el fabricante. 

RestaЫecimiento de Botбn de reset о consola. 

valores de fabrica 

lnterfaces 1 de 10/100/1 ООО Mbps. 

Accesorios Рага montaje en pared о techo. 

Administraciбn НТТР. 

Funcionalidad Seguridad inalambrica wpa-psk, servidor de DHCP integrado, filtrado Мае. 

Antenas 2 

Garantia 1 ario directo con el fabricante. 

Enlace, Punto а Punto (РТР) у Punto Multi Punto (РТМР). 

Requerimientos Minimos Caracteristicas 

Sistema Operativo Debe ser la ultima versiбn liЬerada рог el fabricante. 

RestaЫecimiento de Botбn de reset о consola. 

valores de fabrica 

lnterfaces 1 interfaz 10/100/1 ООО Mbps. 

Accesorios Para montaje en mastil о torre. 

Administraciбn НТТР. 

Funcionalidad Protocolo 802.1q, capaces de орегаг en modo ар о estaciбn , qos, snmp, 

dfs у analizador de espectro. 

Garantia 1 ario directo con el fabricante 
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Enlace de Alta Capacidad (Carrier class) 

Requerimientos Minimos Caracteristicas 

Sistema Operativo Debe ser la ultima versiбn liberada рог el fabricante. 

lnterfaces 1 interfaz 10/100/1 ООО Mbps. 

Accesorios Рага montaje en mastil о torre. 

Administraciбn НТТР о software propietario. 

Certificaciбn ip66. 

Funcionalidad mimo, protocolo 802.1 q, qos, snmp, dfs. 

Transmisiбn 1 OOmbps full duplex. 

Garantia 1 ano directo con el fabricante. 
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2.6 SEGURIDAD PERIMETRAL 

Requerimientos Minimos Caracteristicas 

Control de aplicaciones Que se ejecutan en la red рага aumentar la seguridad у productividad, 

permitiendo Ыoquear о restringir el acceso de manera se/ectiva de 

aplicaciones no productivas о inapropiadas. 

WebBlocker. Bloquear los sitios web maliciosos у/о se asigna un limite al contenido 

inapropiado. Que esta restricciбn trabaje sobre una base de datos activa 

que esta en constante camblo у que de igual manera permita Ыoquear рог 

categorfas de contenido (drogas, sexo, armas, etc.) 

SpamЫocker Detecciбn de spam en tiempo геа/ para una inmediata protecciбn de los 

sistemas informaticos. 

Gateway Antivirus. Suscripciбn antivirus completamente integrada en los equipos que analice 

el trafico sobre los principales protocolos que utilice firmas actualizadas 

рага detectar у Ыoquear amenazas externas. 

IPS. lntrusion Prevent Sistema de prevenciбn de intrusiones que permita trabajar de forma global 

System contra una amplia variedad de conocidas vulnerabllidad de seguridad de la 

informaciбn у exposiciones en aplicaciones, bases de datos у sistemas 

operativos. 

Quarantine Server. Sistema que permita reforzar la seguridad en el analisis de los contenidos 

рага prevenir phising у cualquier tipo de malware. 

Reputation EnaЫed Proporcionara un nivel superior de protecciбn contra virus, malware, 

Defense keyloggers, bots у otras amenazas, permitiendo con esto una mejor 

experiencia de navegaci6n altamente segura. Se aprovecha la base de 

datos global у se categorizan las URL's de mala reputaciбn de forma que 

los usuarios aprecian una mejora significativa en la velocidad de 

navegaci6n. 

АРТ Blocker. Ргосеsо ·de combate contra amenazas persistentes avanzadas en tiempo 

real, que permitira identificar у enviar los archivos sospechosos а un 

entorno sandbox (delimitado) basado en la nube que la estudiara у 

analizara su comportamiento у actuara en consecuencia. 
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Con al menos: 1 interfaz WAN gigablt. 

1 interfaz LAN gigablt. 

1 interfaz de administraciбn. 

Rendimiento Firewall ЗGBPS. 

Rendimiento NGFW 250 MBPS. 

Rendimiento IPS 400 MPS. 

Rendimiento VPN 225 MBPS. 

Rendimiento Protecci6n 200 MBPS. 

contra Amenazas (AV) 

Sesiones Concurrentes 1.3 Millones. 

Administraci6n Web, Telnet, SSH. 

Almacenamiento lnterno Opcional. 

Licencia Mf nimo 1 ario. 

Garantia З arios directo соп el fabricante. 



2.7 ESTANDARES DE TELEFONIA 

Especificaciones VOIP 

• Procesamiento de llamadas en telefonos IP con compatibllidad de equipos de otros fabricantes, 

nivel empresarial о pequenas oficinas. 

• Funciones de telefonia IP de comunicaciones de voz. 

• Soluciбn integrada para pгoductos de infraestructura de red, seguгidad у administraciбn, ademas 

de opciones flexiЫes de implementaciбn у aplicaciones de comunicaciones de otros fabricantes. 

• Funciones de calidad de servicio (QoS) у seguridad de la red. 

• Funcionalidad de орегаdога automatica. 

• lnteroperabllidad соп otros conmutadores usando pгotocolos Н.323 о SIP mostrando el nombre 

del interlocutor de llamada entrante у el numero. 

• Compresiбn de voz рага un mejor uso del ancho de banda de la red WAN 

• Procesamiento centralizado de llamadas. 

• Configuraciбn рог linea de comandos (CLI) у/о una interfaz grafica. 

• Pгocesamiento de llamadas рага telefonos analбgicos е IP conectados localmente. 

• Telefonos IP con funciones basadas en pantalla соп teclas programaЫes de facil uso. 

• Telefonos IP compatiЫes con alimentaciбn рог Ethernet. 

• CompatiЬilidad сап telefonos analбgicos mediante el uso de АТА. 

Funciones del Telefono 

• Visualizaciones de etiquetas рог telefono. 

• Transfeгencia de llamadas. 

• lndicador luminoso de ocupado. 

• Opciбn de timbre silencioso. 

• Desvio de llamadas рог llamada ocupada/sin respuesta/todas las llamadas. 

• Personalizaciбn de teclas programaЫes de pantalla. 

• Marcaciбn гapida en estaciбn . 

• Realizar llamadas intemas, sitios remotos у red de telefonia puЫica . 

• Remarcado. 

• Confeгencia. 

• Capturar llamada. 



Funci6n de Enlace 

• ldentificaciбn de llamada. 

• Nombre del interlocutor. 

• Marcaciбn directa de extensiones. 

• Desvio de llamadas. 

Funciones del Sistema 

• Cбdigos de cuenta у entrada de campo de Registro de detalles de llamada (CDR). 

• Llamada en espera. 

• Conferencia multipartita. 

• Grupo de busqueda о huntgroup. 

• Musica en espera (МоН). 

• Desvio de llamadas. 

• Visualizaciбn de nombre del interlocutor. 

• Transferencia de llamadas en la red basadas en normas у desvf о de 11amadas а traves de Н450. 2 

у Н450.З 

• Funciones de Voicemail integrado у soluciбn de operadora automatica о integraciбn de voicemail 

de terceros (Н .323, SIP о multifrecuencia de dоЫе tono [DTMF]). EI sistema de auto

contestadora contara con enrutamiento de llamadas en 2 niveles (nivel de Ьienvenida у menu de 

opciones). 

• ldioma espanol е ingles. 

• Sistema de telefonfa IP сап capacidades de gestiбn centralizada у soporte de crecimiento de 

adici6n de nцevos dispositivos. 

• EstaЫecer los permisos de llamadas hacia la red de telefonfa puЫica . 

• Grupos de Captura de Llamada. 

• Backups de sistema. 
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Funciones de Administraci6n 

• Asignaci6n automatica de extensiones а los telefonos IP рага роdег agregaг facilmente nuevos 

telefonos. 

• lnterfaz gгafica del usuaгio basada еп la Web рага configuгaciбn гapida de desplazamientos, 

camblos у adiciones. 

Servicio у Asistencia Tecnica 

• Asesoгia, gaгantf а у soporte 7х24 рог З arios. 

Gateway de Voz 

• EI Gateway de voz estaгa equipado соп al menos una taгjeta Е1 рага гесерсiбп de troncales 

digitales у SIP, tamblen una taгjeta de memoria рага compгesiбn de voz de hasta 128 canales. 

En este equipo se гесiЬiгаn las lineas digitales de inteгconexiбn соп la геd de telefonia puЫica. 

• Debe contaг con un sistema de supervivencia рага sitios remotos que permita la continuidad de 

los servicios de telefonia en caso de falla del enlace al sitio centгal. 

Plan de Marcaci6n lnterno 

Se estaЫecera un plan de maгcaciбn basado de 5 digitos el cua1 estaгa compuesto рог los pгimeгos 2 

que identifiquen а una dependencia еп particular (asignados рог la CGMAIG а traves de la DGEITIC), 

dejando los З digitos finales рага segmentaciбn interna рог агеаs administrativas у operativas, 

estaЫeciendo гangos de 1 О, 20, 30 о 50 numeros асогdе а la cantidad de dispositivos telefбnicos que 

integгen а cada агеа, permitiendo dejaг numeгaciбn disponiЫe рага futuros dispositivos que se integren 

а cada area. 

Debeгan гeservarse 1os numeros terminados en О para equipos de secгetarias у los teгminados en 1 рага 

su respectivo diгectoг. 

Plan de Marcaciбn lnter-cluster (inter-PBX) 

Рага la comunicaciбn con otros sistemas de telefonf а, indistintamente si son 



hibridos/digitales se estaЫecera el mismo plan de marcaciбn de 5 dfgitos con las mismas caracterfsticas 

del parrafo anterior. Cuando el sitio remoto tenga extensiones de cuatro dfgitos antiguas, la marcaciбn 

completa se estaЫecerfa de la siguiente manera: 

8+.хххх 

Donde el 8 seria el prefijo рага realizar una marcaciбn hacia el otro sistema de telefonf a, у seguido de los 

4 df gitos de la extensiбn del usuario. 

2.8TORRES 

Рага la instalaciбn de equipos de redes inalambricas se consideran 3 tipos de torres: Monopolo, 

Autosoportada, Arriostrada. 

Deben de sujetarse а las normativas nacionales о internacionales que apliquen рага cada caso de tогге, 

priorizando los elementos de seguridad trsica que intervenga en 1а preservaciбn de la vida humana; 

Asimismo, deben cumplirse los requisitos que е/ fabricante de la torre у equipos de telecomunicaciones 

especifiquen en sus fichas tecnicas. 

2.9 MASTIL 

Сото requerimiento mfnimo deben de incluir en su equipo de instalaciбn con: Base рага mastil , Bracket рага 

mastil рага sujeci6n de retenida, anclas para las retenidas, guarda cabos, nudos para саЫе de retenida. 

Asf mismo deben de seguir los requisitos que el fabricante del mastil у equipos de telecomunicaciones 

especifiquen en sus fichas tecnicas. 



3. POLiTICAS EN MATERIA DE TECNOLOGiAS DE LA INFORMACION У 
COMUNICACIONES. 

3.1 P-GET-PE-TIC-001.- Estructura del area de informatica de Jas dependencias 

1. Propбsito 

Definir los criterios рага estaЫecer los mecanismos de gestiбn al interior del area responsaЫe 

de la funciбn informatica de las dependencias у entidades del Poder Ejecutivo del Estado de 

Tabasco у, entre esta у la SAIG-CGMAIG-DGEITIC. 

2. Revisiбn de la politica 

Esta POLITICA debe revisarse, рог lo menos, dos veces al ano. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica. 

4.1 Tod~ dependencia у entidad del Goblerno del Estado de Tabasco debera tener un агеа 

central responsaЫe de la funciбn informatica de la misma, la cual sera referida como агеа de 

TICs; el funcionario que preside dicha агеа sera referido como titular del агеа de TICs. 

4.2 EI titular del агеа de ТICs sera el responsaЫe de coordinar la elaboraciбn del Programa de 

la dependencia de Desarrollo alineado la Agenda Digital 2019-2024. 

4.3 EI titular del агеа de TICs sera el encargado de coordinar el desarrollo informatico de la 

dependencia о entidad, en coordinaciбn у bajo supervisiбn, de la CGMAIG. 

4.4 Para coordinar el desarrollo informatico de la dependencia о entidad у, con base еп su 

tamano, esta debera contar con una estructura organica que funcione como enlace 

informatico. EI titular del агеа de TICs aprobara la estructura у supervisara el nombramiento 

de los enlaces informaticos, conjuntamente con los titulares de las areas de la dependencia 

о entidad. En el caso de по existir la estructura de enlace informatico, se formalizara mediante 

un convenio entre el titular del area TICs у el titular del агеа usuaria. 

4 .5 EI enlace informatico dеЬега tener conocimientos en materia de desarrollo de sistemas, 

soporte tecnico, redes у conectividad. 

4.6 Los miembros del area de TICs deberan someterse а las siguientes funciones: 
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4.6.1 Colaborar, en coordinaci6n con el titular del агеа de TICs, en la definici6n у seguimiento del 

desarrollo informatico de la Dependencia. 

4.6.2 Vigilar que la instalaci6n у mantenimiento de los equipos cumpla con los lineamientos у 

politicas estaЫecidas en el presente documento. 

4.6.З Verificar el adecuado uso у funcionamiento de los equipos, asi como el suministro de los 

insumos рага su operaci6n, con base en las directrices que estaЫezca el titular de1 агеа de 

TICs у la SAIG-CGMAIG-DGEIТIC. 

4.6.4 Administrar la operaci6n de los sistemas del агеа. 

4.6.5 lnformar oportunamente al titular del агеа de TICs el desarrollo de nuevos sistemas, deblendo 

cuidar que dichos desarrollos respeten las politicas, estandares у politicas estaЫecidas para 

tal efecto. EI titular del агеа de TICs debera verificar que estos se encuentren registrados en 

su programa de desarrollo institucional. 

4.6.6 Tener una relaciбn de cada uno de los usuarios responsaЫes del equipo de cбmputo. 

4.6.7 Solicitar mantenimiento correctivo de los equipos de acuerdo con los procedimientos 

estaЫecidos. 

4.6.8 Solicitar asesoria у capacitaciбn al titular del area de TICs de acuerdo а los procedimientos 

estaЫecidos. 

4.6.9 Dar seguimiento al proceso de captura, actualizaciбn у revisi6n del Programa lnstitucional de 

Desarrollo lnformatico del area, atendiendo las directrices que estaЫezca el titular del агеа 

de TICs. 

4.6.1 О Las demas que considere conveniente el titular del агеа de TICs. 

4. 7 EI titular del area de TICs sега quien funja como representante de la dependencia о entidad 

ante la SAIG-CGMAIG-DGEITIC del Goblerno del Estado de Tabasco. 

4 .8 EI titular del агеа de TICs dеЬега notificar al агеа de adquisiciones de la dependencia о entidad 

el programa de adquisiciones еп materia de informatica у, еп coordinaciбn con dicha агеа , dara 

seguimiento а los procesos de adquisiciбn correspondientes. EI агеа de adquisiciones рог 

ningun motivo debera efectuar algun proceso de adquisiciбn de Ьienes у servicios informaticos, 

asf como desarrollo de software sin la aprobaci6n у dictamen о anuencia tecnica de la SAIG

CGMAIG-DGEITIC. 



3.2 P-GE.T-PE-TIC-002.- Uso у distribuci6n de equipo de cбmputo. 

1. Prop6sito 

Definir los criterios рага el adecuado aprovechamiento del equipo de cбmputo en las instancias 

del Goblerno del Estado de Tabasco. 

2. Revisi6n de la politica 

Esta POLiTICA debe revisarse, рог lo menos, dos veces al ano. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 EI personal adscrito а las dependencias, бrganos у entidades del Goblerno del Estado de 

Tabasco deberan utilizar unicamente el equipo de cбmputo autorizado рог el titular del агеа, 

con la finalidad de garantizar la compatibllidad, estandarizaciбn е integridad de los recursos 

informaticos al interior de las mismas. 

4.2 EI equipo sera asignado al personal рог medio de un documento de resguardo, а partir de 

este momento la persona es responsaЫe рог el uso у conservaciбn del mismo. 

4.3 EI uso del equipo sera exclusivamente рага realizar las actividades relacionadas con las 

funciones asignadas, en base а sus atribuciones. 

4.4 La instalaciбn о reublcaciбn del equipo al interior de una misma агеа, уа sea independiente 

о conectado а la red, sera realizada unicamente рог personal con conocimientos tecnicos en 

la materia у con la aprobaciбn del titular del агеа. 

4.5 Las dependencias, 6rganos у entidades del GoЬierno del Estado de Tabasco deberan llevar 

а саЬо un proceso de planeaciбn рага la distribuciбn del equipo de cбmputo existente al 

interior de las mismas como una actividad previa а la decisiбn de adquirir nuevo equipo de 

cбmputo. Рага lo anterior, deben considerar los requerimientos de procesamiento de 

informaciбn de cada usuario у asegurar que las areas que requieren mayor capacidad de 

procesamiento cuenten con el equipo de cбmputo adecuado, para esto deberan presentar 

el proyecto antes mencionado а la SAIG-CGMAIG-DGEITIC. 
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en la clasificaciбn de los tipos de usuarios у en los requerimientos reales de procesamiento 

de la informaciбn рог parte de estos. 

4.7 lndependientemente de la clasificaciбn especffica de los tipos de usuario а quienes se 1es ha 

asignado un equipo de cбmputo, para todos los usuarios se debera realizar la configuraciбn 

local у en red de los mismos de tal manera que se oЬtenga un desempeno adecuado у se 

evite la subutilizaciбn de los mismos. 

4.8 La SAIG-CGMAIG-DGEITIC о el агеа responsaЫe de las dependencias son las unicas 

facultadas рага realizar el proceso de distribuciбn de equipo de cбmputo de reciente 

adquisiciбn, asf como de redistribuir el equipo de cбmputo existente. EI titular del агеа debera 

notificar esta polftica al агеа de Bienes Patrimoniales de la SAIG а efecto de еstаЫесег los 

criterios de coordinaciбn de dicha actividad. 

4.9 EI titular del area debera elaborar у mantener actualizado el registro de la distribuciбn del 

equipo de cбmputo; asf mismo, el titular del area de Bienes Patrimoniales de 1а SAIG, debera 

mantener actualizado el registro de la asignaciбn (resguardos) de dicho equipo. 

4.1 О Los camblos en el inventario de equipo de cбmputo de las dependencias, бrganos у 

entidades del Goblerno del Estado de Tabasco, derivados del proceso de adquisiciбn, 

distribuciбn del mismo у camblo рог garantfa deberan informarse а la SAIG-CGMAIG

DGEITIC de manera oficial. 



3.3 P-GET-PE-TIC-003.-Adquisiciбn de equipo de cбmputo. 

1. Prop6sito 

Estandarizar los criterios а seguir en el proceso de adquisici6n de equipo de c6mputo. 

2. Revisiбn de la politica 

Esta POLiTICA debe revisarse, рог lo menos, dos veces al ario. 

3. Documentos aplicaЫes у/о anexos 

Plan de ТгаЬаjо рага la Agenda Digital 2019-2024 de la Dependencia. Documento de Estandares 

en Materia de Tecnologias de !а lnformaci6n у Comunicaciones. 

4. Politica 

4.1 Cualquier adquisici6n de equipo de c6mputo debe realizarse conforme а !о planeado еп la 

Agenda Digital 2019-2024 у sujeto а la autorizaci6n tecnica de la CGMAIG. 

4.2 La descripci6n tecnica рага la adquisici6n de equipo de c6mputo debe tomar como referencia 

la ultima versi6n del documento de Estandares Tecnicos de Bienes lnformaticos, Redes у 

Conectividad emitidos por la SAIG-CGMAIG-DGEITIC. Lo anterior, con la finalidad de evitar 

Ja adquisici6n de equipos obsoletos que по sean compatiЫes con el resto del equipo utilizado 

en el GoЬierno del Estado de Tabasco. 

4.3 En el anexo tecnico de las bases de licitaci6n para la adquisiciбn de equipo de c6mputo, las 

dependencias у entidades del Poder Ejecutivo del Estado de Tabasco, deberan incluir, como 

mfnimo, todas las especificaciones tecnicas que aparecen еп el documento: 'Estandares 

Tecnicos de Bienes lnformaticos, Redes у Conectividad'. Es oЫigatorio incluir la informaci6n 

relacionada con politicas oficiales, garantf as у caracterfsticas de propiedad del fabricante 

que se indican en dicho documento. 

4.4 Se debera evaluar la conveniencia tecnica у econ6mica de actualizar los Ьienes уа 

existentes. 

4.5 Se debera especificar el tipo de licencia de ofimatica у sistema operativo con el que cuenta 

el equipo. Para este efecto se considera en ofimatica а: MS office, libre office, suite de 

ofimatica de OSX; у en sistema operativo: Windows10 о superior, Linux Ubuntu 14 о sup ior --
у OSX 10.14 о superior. 



3.4 P-GET-PE-TIC-004.- Mantenimiento de equipo de cбmputo у actualizaci6n de hardware. 

1. Propбsito 

Estandarizar los criterios рага realizar el proceso de actualizaci6n de hardware у mantenimiento de 

equipo de cбmputo. 

2. Revisiбn de la politica 

Esta POLiTICA debe revisarse, рог lo menos, dos veces al ario. 

З. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Las dependencias, 6rganos у entidades del GoЬierno del Estado de Tabasco, deberan dаг 

los servicios de mantenimiento preventivo у correctivo al equipo de cбmputo mientras este 

по se considere obsoleto. Los criterios de obsolescencia se indican еп la polftica: P-GET

PE-TIC-009.- Obsolescencia de equipo de cбmputo. 

4.2 Las dependencias, 6rganos у entidades del GoЬierno del Estado de Tabasco, а traves del 

titular del агеа de TICs, debeгan realizaг el mantenimiento pгeventivo у corгectivo al equipo 

de c6mputo. S61o se dеЬега contratar el servicio de mantenimiento cuando по se cuente соп 

el personal рага llevar а саЬо dicha actividad о se trate de equipo especializado. У dicha 

contrataciбn este dictaminada рог la SAIG-CGMAIG-DGEITIC. 

4.3 Las dependencias, 6rganos у entidades del GoЬierno del Estado de Tabasco, deberan 

contгataг el mantenimiento del equipo de c6mputo а partiг del vencimiento de la garantf a 

ofrecida рог el proveedoг del mismo. 

4.4 Cuando se contrate el servicio de mantenimiento preventivo о corгectivo este dеЬега sег 

efectuado рог peгsonal especializado у acгeditado рог el proveedor. 

4.5 EI mantenimiento preventivo debera realizaгse еп las dependencias, бrganos о entidades del 

GoЬierno del Estado de Tabasco. 

4.6 Cuando sea necesaгio саmЬiаг algun componente del equipo de cбmputo, se hага con la 

autoгizaciбn del titulaг del area de informatica. · / 

Si el Ыеn presenta fallas irreparaыes а el praveedor na cumple con el tiempa estab)e'cida . J 
C i, 
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рага la reparaciбn у entrega del mismo, el prestador del servicio debera sustituir el Ьien en 

forma definitiva у sin costo рага la dependencia, 6rgano о entidad рог uno de las mismas 

caracterfsticas о superioгes presentando el informe о dictamen tecnico en el que se 

descгiban los motivos de la sustituciбn del equipo. Esto, dеЬега especificarse al proveedor 

al momento de 1а contгataci6n. 

4.8 Рага los equipos que pгesenten la misma falla dos veces consecutivas en un perlodo de 

tiempo menor а 15 df as, se ргосеdега а 1а sustituciбn definitiva del Ьien, sin costo рага las 

dependencias, бrganos о entidades del Gobleгno del Estado de Tabasco, рог uno de las 

mismas caracteristicas о supeгiores al original, siempre у cuando по se deba а negligencia 

рог рагtе del usuaгio. Esto dеЬега especificaгse al ргоvееdог en la contгataciбn. 

4.9 En caso de tratarse de equipos que рог obsolescencia tecnolбgica уа по sea posiЫe igualaг 

sus caracteristicas, el prestadoг del servicio dеЬега ргороnег рог escгito un equipo con 

caracterlsticas similaгes о superioгes de dicho Ьien con !а finalidad de entregarlo а la 

dependencia sin costo para esta, anexando la infoгmaci6n tecnica correspondiente. Esto 

dеЬега especificarse al pгoveedor еп la contrataci6n. 

4.1 О AI concluir los contratos de mantenimiento preventivo о coгrectivo, el pгoveedor se oЫiga а 

entгegar al titular del агеа de TICs un герогtе final con la descripci6n detallada del servicio, 

asi como mf nimo, reportes mensuales de servicio. Esto debera especificarse al pгoveedor 

en !а contгataciбn. 

4.11 La actualizaciбn de hardware sбlo se llevara а саЬо cuando las funciones del usuario del 

equipo justifiquen el incremento en las capacidades del mismo. 

4.12 Las dependencias, 6rganos у entidades del GoЬierno del Estado de Tabasco, podгan 

actualizar el hardware que consideгen util, tomando en consideraciбn el uso у beneficios que 

oЬtendгan las агеаs а las cuales se destinaran dichos Ьienes. 

4.1 З Las caгacteristicas tecnicas de los componentes que se utilicen рага la actualizaciбn, 

mantenimiento о герагасiбn de equipo de cбmputo, se deben apegar а los Estandares 

Tecnicos de Bienes lnformaticos, Redes у Conectividad emitidos рог la SAIG-CGMAIG

DGEITIC siempгe que el equipo de cбmputo pueda homologarse con dichos estandares. EI 

titulaг del агеа de TICs dеЬега арrоЬаг los casos en los que no sea posiЫe dicha 

homologaciбn. 



3.5 P-GET-PE-TIC-005.-Arrendamiento de equipo de c6mputo. 

1. Prop6sito 

Estandarizar los criterios рага efectuar el proceso de arrendamiento de equipo de c6mputo. 

2. Revisi6n de la politica 

Esta POLiTICA debe revisarse, рог lo menos, dos veces al ario. 

З. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Las dependencias у entidades del Poder Ejecutivo del Estado de Tabasco, роdгап сеlеЬгаг 

contratos de arrendamiento, previa justificaci6n de la convivencia de los mismos. En dicha 

justificaci6n se debera incluir un estudio costo-beneficio del arrendamiento у las 

posibllidades de migraciбn hacia otros equipos de cбmputo que permitan concluir con dicho 

contrato. Еп su caso, se debera еlаЬогаг uп programa de trabajo que especifique plazos у 

metas del proceso de migraciбn. EI Proyecto para la realizaciбn de lo anterior, debera llevar 

una anuencia о dictamen tecnico aprobatorio de la SAIG-CGMAIG. 

4.2 Las dependencias у entidades del Poder Ejecutivo del Estado de Tabasco, роdгап celebrar 

contratos de arrendamiento соп орсiбп а соmрга previa justificaciбn tecnica у econбmica de 

la conveniencia de los mismos. 

4.3 EI equipo arrendado debe cumplir con las caracterfsticas tecnicas acordes al objetivo de su 

arrendam iento. 

4.4 Todos los equipos arrendados deberan de cumplir con el licenciamiento de ofimatica у 

sistema operativo. 

4.5 Los equipos arrendados deberan apegarse а los Estandares en Materia de Tecnologias de 

la lnformaciбn у Comunicaciones emitidos рог la SAIG-CGMAIG. 

f 



3.6 P-GET-PE-TIC-006.- Donaci6n de Ьienes informaticos. 

1. Prop6sito 

Estandarizar los criterios рага efectuar el proceso de donaciбn de equipo de cбmputo епtге las 

dependencias у entidades del Poder Ejecutivo del Estado de Tabasco. 

2. Revisi6n de la politica 

Esta POLiTICA debe revisarse, рог lo menos, dos veces al ano. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Las dependencias, бrganos у entidades del Goblerno del Estado de Tabasco, podran aceptar 

Ьienes informaticos en donaci6n cuando la puesta en operaci6n de los mismos no genere 

gastos de mantenimiento о reparaciбn superiores al 15% del valor de Ьien. 

4.2 Рага е1 caso de donaci6n de equipo de cбmputo, las dependencias у entidades del Poder 

Ejecutivo del Estado de Tabasco, deberan analizar los costos de inversiбn inicial, de 

mantenimiento, la utilidad tecnica у grado de obsolescencia con la f inalidad de demostrar la 

factibllidad de la donaciбn. 

4.3 Las dependencias у entidades del Poder Ejecutivo del Estado de Tabasco, deЬeran efectuar 

el tramite de donaciбn de equipo de cбmputo con base en los procesos administrativos 

internos de cada агеа . La donaciбn de equipo debera ser realizada сап la aprobaciбn del 

titular del агеа _de TICs у la SAIG-CGMAIG-DGEITIC. 

4.4 Рага el caso de la donaci6n de software, las dependencias, бrganos у entidades del Goblerno 

del Estado de Tabasco, deberan solicitar al donador las licencias de uso correspondientes 

у, en su caso, la carta de sesiбn de derechos de autor рага su uso en el Goblerno del Estado 

de Tabasco. 

4.5 Los camblos en el inventario de equipo de cбmputo de las dependencias у entidades del 

Poder Ejecutivo del Estado de Tabasco, derivados del proceso de donaciбn , deberan 

registrarse ante la SAIG-CGMAIG-DGEITIC. 

4.6 Sбlo se deЬeran aceptar donaciones de equipos que по sеап obsoletos о cuya obsolescencia 

programada sea mayor а un atio. 



3.7 P-GET-PE-TIC-007.- Prestamo de equipo de c6mputo. 

1. Prop6sito 

Definir los criterios que deberan aplicar рага promover у realizar el proceso de prestamo de equipo 

de c6mputo. 

2. Revisi6n de la politica 

Esta POL[TICA debe revisarse, рог lo menos, dos veces al ano. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Las dependencias, бrganos у entidades del GoЬierno del Estado de Tabasco, podran prestar 

los Ьienes informaticos disponiЫes а otras instancias del sector que asf lo requieran, para 

el!o deberan formalizar el prestamo сап base en los procesos administrativos internos de 

cada агеа. 

4.2 Las dependencias у entidades del Poder Ejecutivo del Estado de Tabasco, deberan observar, 

como elementos mf nimos de control de prestamos de Ьienes informaticos, las siguientes 

consideraciones: condiciones de prestamo, objetivo del prestamo, estado flsico de los 

blenes, fecha de entrega у de devoluciбn у responsaЫes de la entrega- recepciбn en ambas 

dependencias о entidades. 

4 .3 Los camblos en el inventario de equipo de cбmputo de las dependencias у entidades del 

Poder Ejecutivo del Estado de Tabasco, derivados del prestamo de los mismos, deberan 

registrarse ante la SAIG-CGMAIG-DGEIТIC. 
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3.8 P-GET-PE-TIC-008.- Uso de equipo de cбmputo propiedad del usuario. 

1. Prop6sito 

Defiпir los criterios рага admiпistrar el equipo de c6mputo que es propiedad del usuario. 

2. Revisiбn de la politica 

Esta POLiTICA debe revisarse, рог lo menos, dos veces al ano. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Todo equipo de c6mputo propiedad de los usuarios, es respoпsabllidad de estos, рог lo que 

las dependeпcias, 6rgaпos у entidades del GoЬierno del Estado de Tabasco, по se hace 

геsропsаЫе рог la perdida о deterioro de los mismos. 

4.2 Se podra instalar software institucional а estos equipos о proporcionarles servicio de 

maпteпimieпto, герагасi6п о refacciones сап recursos del Goblerno del Estado de Tabasco, 

s61o si existe autorizaci6n рог parte del titular del area de TICs de las dependencias, бrganos 

у eпtidades, Ja SAIG-CGMAIG-DGEITIC, у la justificaciбn correspondiente. 

4.3 Еп los casos que se utiliceп computadoras personales propiedad de los usuarios para ароуаг 

funciones о actividades de la dependencia, бrgano о entidad, рог lo cual se necesita la 

iпstalaci6n de software, se hara mediante notificaciбn titular del агеа рага que el area de 

soporte tecnico haga la instalaci6n, con la salvedad que uпа vez solventada la necesidad, el 

software se elimine del disco duro. 

4.4 Las computadoras personales propiedad de los usuarios podran salir de las instalacioпes de 

las dependencias, бrganos у entidades del Goblerno del Estado de Tabasco, сап hardware 

о software de esta, sбlo con la autorizaciбn del titular del area de TICs. Las 

responsabllidades derivadas del mal uso del Ыеn, asi como de sus componentes seran del 

usuario de la computadora persoпal . 

4.5 De acuerdo а los procedimientos iпternos de las dependencias у entidades del Poder 

Ejecutivo del Estado de Tabasco, el titular del агеа de TICs debera implementar mecanismos 

рага revisar periбdicamente que el equipo de cбmputo se eпcuentra distribuido de la manera 

еп que se hizo entrega al usuario resguardatario, lo anterior, con la finalidad de dete аг 
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posiЫes movimientos de equipo entre usuarios, asf como equipo de cбmputo propiedad de 

estos. 

3.9 P-GET-PE-TIC-009.- Obsolescencia de equipo de cбmputo. 

1. Propбsito 

Definir los criterios de obsolescencia del equipo de cбmputo. 

2. Revisiбn de la politica 

Esta POLITICA debe revisarse, рог lo menos, dos veces al ano. 

З. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Se considera un equipo de cбmputo obsoleto, cuando el costo рог mantenerlo en operaciбn 

sea igual о superior а1 50% del costo del Ьien de nueva adquisiciбn que lo sustituirf а, 

asimismo, cuando se haya agotado toda posiЬi1idad de que pueda ser utilizado como 

herramienta de ароуо eficaz рага atender los requerimientos de procesamiento de 

informaciбn de la dependencia о entidad. 

4.2 EI titular del агеа de TICs, dеЬега hacer constar que no es posiЫe instalar software en dicho 

equipo de cбmputo que lo incorpore а las actividades de las dependencias у entidades del 

Poder Ejecutivo del Eslado de Tabasco. 

4.3 Esta permitido ехtгаег los componentes ffsicos de un equipo de cбmputo que se considera 

obsoleto рага incluirlos en оtго equipo de cбmputo а efecto de subsanar la obsolescencia 

del segundo у asegurar mауог tiempo de vida util. EI titular del area de TICs sera el 

responsaЫe de llevar un registro у control de dichas transferencias, asimismo, de la 

justificaciбn correspondiente. 

4.4 Los equipos que se consideren obsoletos implicaran la baja de los mismos del inventario de 

la dependencia о entidad. 

4.5 Los camЬios en el inventario de equipo de cбmputo de las dependencias у entidades del 

Роdег Ejecutivo del Estado de Tabasco, derivados de la obsolescencia de los mism 

deberan registrarse ante la SAIG-CGMAIG-DGEITIC. 



3.10 P-GET-PE-TIC-010.-Computadoras armadas. 

1. Prop6sito 

Definir los criterios рага realizar el proceso de armado de computadoras. 

2. Revisi6n de la politica 

Esta POLiTlCA debe revisarse, рог lo menos, dos veces al ario. 

3. Documentos aplicaЫes у/о anexos 

Documento de Estandares en Materia de Tecnologfas de la lnformaci6n у Comunicaciones. 

4. Politica 

4.1 La SAIG-CGMAIG es la unica facultada рага autorizar у coordinar el proceso de adquisici6n 

de computadoras armadas. Рага tal efecto dеЬега realizarse un proyecto especffico con la 

descripci6n tecnica de cada uno de los componentes. 

4.2 EI titular del агеа de TICs, dеЬега elaborar у mantener actualizado el registro de la 

distribuci6n del equipo de cбmputo armado; asimismo, el titular del агеа de Bienes 

Patrimoniales de la SAIG, debera mantener actuaJizado el registro de la asignaciбn 

(resguardos) de dicho equipo. 



3.11 P-GET-PE-TIC-011.- Baja de equipo de c6mputo. 

1. Prop6sito 

Estandarizar los criterios рага realizar la baja de equipo de cбmputo. 

2. Revisi6n de la politica 

Esta POLfTICA debe revisarse, рог lo menos, dos veces aJ aiio. 

З. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 EI titular del агеа de TICs soHcitara la opiniбn de viabllidad рага la baja de equipo de cбmputo 

ante la SAIG-CGMAIG-DGEITIC detallando las caracteristicas у componentes de dicho Ьiеп, 

incluira la justificaciбn correspondiente de la baja, asi como !а justificaciбn en caso de que 

se hayan reutilizado los componentes del mismo. 

4.2 Previo а la realizaciбn del tramite de baja ante !а SAIG-CGMAIG-DGEITIC, el titular del area 

de TICs debera registrar en el sistema de mesa de ayuda del GoЬierno del Estado los Ьienes 

destinados а baja (detallando las caracterfsticas tecnicas de estos). 

4.3 Las dependencias у entidades del Poder Ejecutivo del Estado de Tabasco, dеЬегап efectuar 

el tramite de donaciбn de equipo de cбmputo рага los Ьienes que, en su caso, fuesen 

solicitados рог otra dependencia о entidad del Sector con base еп la POLiTICA (P-GET-PE

TIC-006). Donaciбn de Bienes lnformaticos referida en el presente documento. 

4.4 EI envio de la solicitud de baja а la SAIG-CGMAIG-DGEITIC, debera efectuarse 30 dfas 

naturales posteriores а la fecha de puЫicaciбn а la que hace referencia el numeral 4.2 de 

este apartado, dicha solicitud excluira el equipo que fue donado а otras dependencias у 

entidades del Poder Ejecutivo del Estado de Tabasco. 



3.12 P-GET-PE-TIC-012.- Seguridad fisica del equipo de cбmputo. 

1. Propбsito 

Estandarizar los criterios que deberan aplicar para fomentar la seguridad fisica del equipo de 

c6mputo del GoЬierno del Estado de Tabasco. 

2. Revisi6n de la politica 

Esta POLiTICA debe revisarse, рог lo menos, dos veces al ario. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 EI equipo de c6mputo debera estar conectado а uпа toma corriente regulado у, de 

preferencia а uпа fueпte iпterrumpiЫe de eпergia. Еп las areas que по cuenten con toma 

corrientes de este tipo, el equipo debera ser conectado а uп regulador de voltaje adecuado 

а la carga del equipo. las impresoras siempre deberaп estar conectadas а uпа toma 

corriente normal у protegidos con tierras ffsicas. 

4.2 Se recomienda по fumar пi iпgerir alimeпtos о beЬidas al hacer uso de las iпstalacioпes de 

c6mputo. Cualquier dario о perjuicio ocasioпado al equipo рог по seguir esta recomeпdaciбn 

sera responsaЬilidad absoluta del resguardaпte del equipo еп cuestiбп . 

4.3 Queda estrictamente prohibldo conectar aparatos о equipos que по sеап computadoras а la 

toma corrientes regulados у fuentes interrumpiЫes de eпergia . 

4.4 Los equipos deben estar apagados antes de ser coпectados о desconectados del 

tomacorriente о de los puertos de red. 

4.5 De acuerdo а 1os procedimientos iпternos de las dependencias у entidades del Роdег 

Ejecutivo del Estado de Tabasco, el titular del агеа de TICs, debera implemeпtar 

mecanismos para revisar periбdicamente que el equipo se eпcuentra еп las mismas 

coпdiciones fisicas еп las que se entregб al usuario resguardatario (Ьапсоs de memoria, 

disco duro, unidades de cd, etc.), lo aпterior соп la fiпalidad de detectar posiЫe extracci6п 

de algun compoпente interпo о ехtегпо del equipo. 

4.6 Todo equipo que по este realizando fuпcioпes de misi6п critica, tales como servidores, о 

equipos de conectividad dеЬега apagarse рог completo al fiпal de la jorпada laboral. 



3.13 P-GET-PE-TIC-013.- Seguridad en los SITES. 

1. Propбsito 

~standarizar los criterios que deberan aplicar рага fomentar la seguridad flsica en los centros de 

c6mputo del GoЬierno del Estado de Tabasco. 

2. Revisiбn de la politica 

Esta POLiTICA debe revisarse, рог lo menos, dos veces al ario. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Todo equipo de cбmputo de misi6n crftica debe de estar resguardado en SITE о IDF. 

4.2 EI titular del агеа de TICs dеЬега estaЫecer los lineamientos рага el control de acceso al centro 

de cбmputo, bajo la autorizaciбn de la SAIG-CGMAIG-DGEITIC. 

4.3 Se debera documentar los procedimientos de emergencia (ejemplo: evacuaciбn, supresiбn de 

conatos de incendio}, у probarlos periбdicamente рага asegurar su efectividad. 

4.4 Se debera instalar mecanismos о dispositivos рага la vigilancia continua del SITE о IDF. 

4.5 Se debera definir mecanismos рага detecciбn у extinciбn de fuego, detector de humo, alarmas 

у extintores. 

4.6 EI SIТE о IDF debera сопtаг con tierras fisicas en gablnetes у fuentes reguladas, a1imentaci6n 

regulada у polarizada, gablnetes (racks) especiales para el саЫеаdо у equipo de 

telecomunicaciones, iluminaci6n adecuada у mantener apropiados controles amЬientales рага 

la humedad у el aire acondicionado. 

·1 



3.14 P-GET-PE-TIC-014.- Adquisicion, instalaciбn у uso de software. 

1. Propбsito 

Normar los criterios para la adquisiciбn у uso de software en el GoЬierno del Estado de Tabasco. 

2. Revisiбn de la politica 

Esta POLiTICA debe revisarse, рог lo menos dos veces al ano о antes, si se camЬia о mejora el 

sistema administrativo у operativo de las dependencias, бrganos у entidades del GoЬierno del 

Estado de Tabasco. 

3. Documentos aplicaЫes у/о anexos 

Documento de Estandares en Materia de Tecnologias de la lnformaciбn у Comunicaciones. 

4. Politica 

4.1 Las dependencias, бrganos у entidades del Goblerno del Estado de Tabasco daran 

preferencia al uso de programas о software libres en sus sistemas informaticos. 

4.2 EI titular del area de TICs debera elaborar un Programa de migraciбn de software, asimismo, 

sera responsaЫe de darle seguimiento у, en su caso, de documentar е informar а la SAIG

CGMAIG-DGEITIC, la improcedencia de la migraciбn parcial о total. 

4.3 EI titular del агеа de TICs de las dependencias у entidades del Poder Ejecutivo del Estado 

de Tabasco, debera estaЫecer acciones tendientes а disminuir la utilizaciбn de programas 

que по esten declarados como estandar para el GoЬierno del Estado de Tabasco у que 

contrapongan las polfticas descritas en el presente documento. 

4.4 EI titular del агеа de TICs de las dependencias у entidades del Poder Ejecutivo det Estado 

de Tabasco, definira е implantara mecanismos de control tendientes а garantizar que todo 

el software instalado sea homologado con los estandares definidos рог la SAIG-CGMAIG

DGEIТJC у, en su caso, licenciado. 

4.5 EI titular del area de TICs debera elaborar un mecanismo de difusiбn рага informar а Jos 

usuarios cual es el software homologado, asimismo, es responsaЫe de coordinar las 

actividades correspondientes para que, al llevar асаЬо la adquisiciбn de este Ьien, sea 

conforme а Jos Estandares Tecnicos de Bienes lnformaticos, Redes у Conectividad emitidos 

рог la SAIG-CGMAIG-DGEITIC у сап el licenciamiento deЬido. 

4.6 La instalaciбn de software en un equipo propiedad del Goblerno del Estado de Tabasco que 



con la аргоЬасiбп рог escгito del titular del агеа de TICs у la SAIG-CGMAIG-DGEIТIC , es 

responsabllidad del usuario que lo instalб, asi como del resguardatario de dicho equipo. 

4.7 EI software estandaг del Goblerno del Estado de Tabasco se especifica еп el documento: 

Estandaгes еп Mateгia de Tecnologfas de la lnformaciбn у Comunicaciones emitido рог La 

SAIG-CGMAIG-DGEITIC. Todo pгograma de cбmputo que se pretenda adquirir debera 

apegaгse а dichos estandaгes. Los casos especiales dеЬегап presentarse ante la SAIG

CGMAIG-DGEITIC anexando la justificaciбn correspondiente, misma que sега analizada 

рага deteгminaг la procedencia de la adquisiciбn 

4.8 Se promovera el uso de Linux Ubuntu en su ultima veгsiбn estaЫe como sistema operativo 

рага computadoгas de escritoгio. 

4.9 Se utilizaгa la versiбn Linux CentOS versiбn 5 о superioг рага los servidoгes . 

4.1 О Se utilizara de pгeferencia Libre Office, como herramienta de oficina рага computadoras de 

uso secгetarial, asf como en computadoгas en las que по se justifique el uso de herramientas 

de oficina diferentes а las que se indican. EI titulaг del area de TICs debera autorizar la 

justificaciбn рага la instalaciбn del software. 

4.11 Cuando se adquieran programas de cбmputo, estos deberan quedar registrados como 

propiedad del Goblerno del Estado de Tabasco. 

4.12 Todos los programas de c6mputo pгopiedad de las dependencias о entidades del Goblerno 

del Estado de Tabasco, incluyendo sistemas opeгativos, herгamientas de desaггollo de 

aplicaciones, lenguajes de progгamaciбn, paqueteгia de aplicaci6n, asi como cualquieг otro 

sistema instalados en el equipo, debeгan ser utilizados unicamente рог el peгsonal que tiene 

а su resguaгdo el Ьiеп donde se instalб el softwaгe о рог el personal que el titulaг del агеа 

de TICs haya designado como resguaгdataгio del softwaгe de instalaciбn de los diversos 

programas de cбmputo. 

4.13 No se dеЬега instalaг ni hacer uso de programas de cбmputo que no esten гegistrados о 

autorizados рог la SAIG-CGMAIG-DGEITIC, asf mismo instalar software sin la licencia de 

uso correspondiente. En caso de auditorf а , el resguaгdataгio del equipo sега responsaЫe 

exclusivo del software instalado sin licencia. 

4.14 Todos los programas que no tengan aplicaciбn en las funciones propias de las 

dependencias, бгganos у entidades del Gobleгno del Estado de Tabasco, deberan 

eliminarse del equipo. 

4.15 Es responsabllidad del titular del агеа de TICs de las dependencias у entidades del Pod г 

Ejecutivo del Estado de Tabasco, veгificar periбdicamente que todo equipo conte а. el 

programa antiviгus oficial debldamente actualizado. 



4.16 Previo а su instalaci6n, todo programa debera ser verificado а fin de evitar una posiЫe 

contaminaci6n рог virus que pudiera afectar а los sistemas о а la informaci6n residentes en 

los equipos. 

4.17 EI titular del агеа de TICs debera realizar, al menos, 2 auditorias anuales а los equipos de 

cбmputo de su dependencia у entidad del Goblerno del Estado de Tabasco, asi como 

reportar las irregularidades у eliminar todos aquellos programas у archivos no justificados 

у/о homologados. 



3.15 P-GET-PE-TIC-015.-Arrendamiento de software. 

1. Propбsito 

Estandarizar los criterios para realizaг el proceso de arrendamiento de software. 

2. Revisiбn de la politica 

Esta POLiTICA debe revisarse, рог lo menos, dos veces al ario. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Las dependencias у entidades del Poder Ejecutivo del Estado de Tabasco, podran celebrar 

contratos de arrendamiento, previa justificaci6n de la conveniencia de los mismos. Еп dicha 

justificaci6n se debera incluir un estudio costo-beneficio del arrendamiento у las 

posibl1idades de migraciбn hacia otros programas de c6mputo que permitan concluiг соп 

dicho contrato. En su caso, se dеЬега elaborar un programa de trabajo que especifique 

plazos у metas del proceso de migraci6n. EI proyecto рага la realizaci6n de lo anterior dеЬега 

llevar una anuencia о dictamen tecnico aprobatorio de la SAIG-CGMAIG-DGEIТIC. 

4.2 Las dependencias у entidades del Poder Ejecutivo del Estado de Tabasco, podran celebrar 

contratos de arrendamiento соп орсiбп а compra previa justificaci6n tecnica у econбmica de 

la conveniencia de los mismos; asi como, aprobado рог la SAIG-CGMAIG-DGEITIC. 

4.3 EI software arrendado debe cumplir con las caracteristicas tecnicas acordes al objetivo de 

su arrendamiento, asf como а lo estaЫecido рог la SAIG-CGMAIG-DGEITIC. 

4.4 Toda informaci6n generada al arrendar software es propiedad del Goblerno del Estado de 

Tabasco у рог ningun motivo puede sег utilizada рог el aгrendatario о ser usada рог el mismo 

рага forzar su recontrataciбn. 

4.5 En caso de termino de contrato, el arrendatario dеЬега entregar toda la informaci6n 

propiedad del Goblerno del Estado de Tabasco en el formato definido рог el titular del area 

de TICs responsaЫe. 

4.6 Todo software arrendado, asf como la informaciбn que con este se genere, уа sea en base 

de datos о cualquier tipo de aгchivo digital, debe hospedarse en servidores propiedad ~1 

Goblemo del Estado de Tabasco. . // · ~' ; 

(~ 



3.16 P-GET-PE-TIC-016.- Soporte у actualizaci6n de software. 

1. Prop6sito 

Definir los criterios para realizar el proceso de soporte у actualizaciбn de software. 

2. Revisi6n de la politica 

Esta POLfTICA debe revisarse, рог lo menos, dos veces al ano. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Las dependencias, бrganos у entidades del Goblerno del Estado de Tabasco, estan 

autorizadas para actualizar sus programas de cбmputo cuando se cuente con nuevas 

versiones del mismo, previa homologaciбn а los estandares del Goblerno del Estado de 

Tabasco. 

4.2 Las dependencias, бrganos у entidades del GoЬierno del Estado de Tabasco, podran 

actualizar el software con base en un estudio en el cual se evalUen las consideraciones de 

uso у beneficios tecnicos у econбmicos que oьtendran las areas usuarias. 



3.17 P-GET-PE-TIC-017.- Desarrollo de sistemas de informaciбn. 

1. Propбsito 

Definir los criterios que se deberan observar рага dar seguimiento al proceso de desarrollo de 

sistemas. 

2. Revisiбn de la politica 

Esta POLiTICA debe revisarse, рог lo menos, dos veces al ario. 

З. Documentos aplicaЫes у/о anexos 

Documento de Estandares en Materia de Tecnologfas de la lnformaciбn у Comunicaciones. 

4. Politica 

4.1 Las dependencias у entidades del Poder Ejecutivo del Estado de Tabasco, deberan elegir у 

diseriar la plataforma de desarrollo у operaciбn de los proyectos informaticos de desarrollo 

de sistemas соп apego а los Estandares еп Materia de Tecnologias de la lnformaciбn у 

Comunicaciones emitidos рог la SAIG-CGMAIG-DGEITIC. 

4.2 Las dependencias у entidades del Poder Ejecutivo del Estado de Tabasco, deberan proponer 

е instrumentar los proyectos informaticos de desarrollo de sistemas al interior de las mismas 

dando cumplimiento а la planeaciбn informatica que cada una de ellas haya definido. 

4.3 Las dependencias у entidades del Poder Ejecutivo del Estado de Tabasco, guiaran el 

proceso de planeaciбn, analisis у desarrollo de sistemas tomando como referencia los 

estandares de Desarrollo de Sistemas del presente documento. 

4.4 Las dependencias у entidades del Poder Ejecutivo del Estado de Tabasco, podran iniciar el 

desarrollo de un nuevo sistema о, еп su caso, el proceso de adquisiciбn del mismo, sбlo si 

se hace constar ante la SAIG-CGMAIG-DGEITIC que еп eJ Goblerno del Estado de Tabasco 

по existe un sistema con la misma funcionalidad que pueda reutilizarse para satisfacer los 

requerimientos de esta. 

4.5 EI control de versiones de los sistemas debera realizarse еп eJ repositorio de software para 

el Goblerno del Estado de Tabasco utilizando git. 

4.6 Todo desarrollo de sistemas (interno о contratado) debera ser registrado ante la SAIG

CGMAIG-DGEITIC. 

) 



3.18 P-GET-PE-TIC-018.-Adquisiciбn у contrataci6n de sistemas. 

1. Prop6s.ito 

Definir los criterios que se deberan observar рага dar seguimiento al proceso de adquisiciбn у 

contrataciбn de sistemas. 

2. Revisi6n de la politica 

Esta POLITICA debe revisarse, рог lo menos, dos veces al ano. 

З. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Las dependencias у entidades del Poder Ejecutivo del Estado de Tabasco, podran contratar 

con un proveedor externo al Goblerno del Estado de Tabasco el desarrollo de sistemas о 

adquirir un sistema уа desarrollado, sin embargo, dicha adquisiciбn estara condicionada а 

que se acompane de una anuencia о dictamen tecnico aprobatorio emitido рог la SAIG

CGMAIG-DGEITIC у de que se haga una sesiбn de derechos de uso del mismo al Goblerno 

del Estado de Tabasco especificando la temporalidad del licenciamiento. 

4.2 Toda informaciбn compartida соп proveedores externos debera ser tratada como 

confidencial, para esto cualquier contrato debera incluir una clausula de confidencialidad. 

Asimismo, al proveedor se le proporcionara s61o la informaciбn necesaria para la realizaciбn 

de su trabajo, el cual, invariaЫemente, estara bajo la supervisiбn del personal de la 

dependencia о entidad del Goblerno del Estado de Tabasco que lo contratб; asi como, de la 

SAIG-CGMAIG-DGEITIC. 

4.3 Las dependencias у entidades del Poder Ejecutivo deJ Estado de Tabasco, deberan fomentar 

el desarrollo de nuevos sistemas о la migraciбn de los existentes haciendo uso de los 

recursos humanos internos а dicha area о еп colaboraciбn con otras instancias del Sector. 

4.4 Todos los sistemas de informaci6n del Goblerno del Estado de Tabasco deberan contar con 

la documentaci6n de analisis у diseno de dicho sistema. Todos los sistemas de informaciбn 

del GoЬierno del Estado de Tabasco deberan contar con mбdulos de seguridad para limitar 

su acceso, asi como registro de actividades (Logs). Cuando se contrate el desarrollo 

sistemas de informaciбn con proveedores externos, la dependencia о entidad deber · 



al menos, los productos siguientes: 

• Descripciбn del proyecto (analisis de гequeгimientos) . 

• Dictamen о anuencia tecnica apгobatoria emitida рог la SAIG-CGMAIG-DGEITIC. 

• Cбdigo fuente documentado. 

• Diagгama Entidad-Relaciбn . 

• Diccionario de Datos. 

• Cartas de aceptaciбn del sistema рог parte de los usuaгios . 

• Cartas de confidencialidad fiгmadas рог los proveedoгes . 

4.5 Cesiбn de deгechos del sistema al Goblerno del Estado de Tabasco. 

4.6 EI desarгollo de sistemas realizado internamente рог las dependencias у entidades del Роdег 

Ejecutivo del Estado de Tabasco, dеЬегап contar con la documentaciбn гefeгida en el 

numeral anterioг. 

4. 7 EI апехо tecnico de las bases de licitaciбn рага la contrataciбn del desaгrollo de un sistema 

debera elaborarse еп coordinaci6n у bajo la supervisiбn de la SAIG-CGMAIG-DGEITIC. 

4.8 Las propuestas tecnicas de los proveedoгes participantes en los pгocesos de licitaciбn de 

desarrollo de sistemas debeгan evaluarse con estricto apego а los apartados que integran 

la especificaciбn del proyecto. 

4.9 EI equipo de tгabajo para el desarгollo de un sistema contratado соп un proveedor externo 

dеЬега incluir al personal responsaЫe de la operaciбn (usuario) у al personal tecnico de las . 
dependencias у entidades del Роdег Ejecutivo del Estado de Tabasco, quienes formaran 

parte del mismo desde el inicio hasta el fin. Ргосuгапdо ademas involucrar la mауог cantidad 

posiЫe del personal del агеа de desarrollo. 

4.1 О Todos los sistemas que se adquieran о contraten deben ser instalados en servidores 

pгopiedad del Goblerno del Estado de Tabasco, asf como toda la informaciбn que se genere, 

acceda о administre; tanto en bases de datos como cualquier tipo de archivo digital. 



3.19 P-GET-PE-TIC-01 9.- Seguridad еп los sistemas de informaciбn. 

1. Prop6sito 

Definir los criterios que se dеЬегап observar рага fomentar la seguridad en el desarrollo у puesta 

en operaciбn de sistemas de informaciбn. 

2. Revisi6n de la politica 

Esta POLITICA debe revisarse, рог lo menos, dos veces al ario. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 EI acceso а las aplicaciones sera а traves de los mecanismos personalizados de 

identificaciбn que рага el efecto se designen, tales como contrasenas, nombres de cuenta, 

numeros de identificaciбn personal, con el fin de que todas las actividades ordinarias у 

extraordinarias puedan ser debldamente registradas. En ningun caso se permitira que los 

datos de identificaciбn sean compartidos рог dos о mas usuarios. 

4.2 Los desarrollos de sistemas deberan observar en su diseno los mecanismos que aseguren 

el cumplimiento de los requerimientos de seguridad minimos еп el empleo de contrasefias. 

4.3 Los privilegios adicionales al comun de los usuarios deberan estar plenamente justificados 

para administradores у personal de sistemas de seguridad; la actividad de los mismos 

debera estar deЬidamente registrada en los archivos correspondientes, у los casos у las 

condiciones de privilegios especiales deberan definirse previa у explf citamente. EI 

otorgamiento а cualquier usuario, de facultades sobre la consulta у manejo de datos, debera 

estar plenamente identificado bajo un perfil de usuario у, cumplira con los requisitos formales 

que para tal efecto estaЫezca el агеа normativa en conjunto con el titular del агеа de 

informatica. Todo movimiento de otorgamiento, cancelaciбn о modificaciбn de atributos, 

debera estar deЬidamente registrado en los archivos correspondientes у aprobados рог la 

SAIG-CGMAIG-DGEITIC. 

4.4 Todas Jas actividades que Jos usuarios realicen en los sistemas у, conforme al disefio del 

mismo, seran susceptiЫes de ser registradas еп archivos histбricos у seran considera~ 

como informaciбn confidencial de auditoria; adiq e se def~-\Y f 



responsaЫemente, las actividades que deban registrarse рага cada caso especffico. 

4.5 Todos los usuarios deben tener una clave de acceso unica е intransferiЫe. Estos seran los 

unicos responsaЫes рог su uso, en cualquier caso. 

4.6 Ningun usuario sin autorizaciбn podra modificar, destruir о provocar perdida de informaci6n 

contenida en sistemas о equipos de informatica protegidos рог algun mecanismo de 

seguridad. 

4. 7 EI usuario que, estando autorizado para acceder а los sistemas у equipos de cбmputo, 

modifique indebldamente, destruya, difunda о provoque perdida de informaciбn; podra ser 

sancionado conforme а lo estaЫecido en la Ley General de Responsabllidades 

Administrativas у demas leyes aplicaЫes. 

4.8 Todo sistema que sea utilizado рог las dependencias del Goblerno del Estado de Tabasco 

debe estar hospedado en los servidores propiedad del Goblerno del Estado, asf como toda 

la informaci6n relacionada, уа sea en bases de datos о cualquier tipo de archivo digital. 



3.20 P-GET-PE-TIC-020.- Bases de datos. 

1. Prop6sito 

Definir los criterios que se deberan observar рага fomentar la seguridad en el diserio, uso е 

intercamblo de informaciбn de las bases de datos del GоЬiегпо del Estado de Tabasco. 

2. Revision de la politica 

Esta POLiTICA debe revisarse, рог lo menos, dos veces al ario. 

З. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Las dependencias, 6rganos у entidades del GoЬierno del Estado de Tabasco, deberan elegir 

los Manejadores de Bases de Datos рага la instrumentaci6n de proyectos informaticos de 

desarrollo de sistemas con estricto apego а los Estandares en Materia de Tecnologfas de la 

lnformaci6n у Comunicaciones emitidos рог la SAIG-CGMAIG-DGEITIC. 

4.2 Todas las Bases de Datos relacionales del GoЬierno del Estado de Tabasco deberan сопtаг 

con е1 Modelo Entidad Relaciбn у el Diccionario de Datos у cumplir con los criterios de 

normalizaciбn de bases de datos. Dichos modelos deberan concentrarse en el repositorio 

especffico del Goblerno del Estado de Tabasco, especificado рог la SAIG-CGMAIG

DGEIТIC, en su formato original у en PDF, junto con su Diccionario de Datos, сап el fin de 

determinar requerimientos de datos mas aproximados а la disponibllidad real de las 

dependencias, бrganos у entidades. 

4.3 Todas las Bases de Datos propiedad del Goblerno del Estado de Tabasco deben estar 

hospedadas en servidores propiedad del GoЬierno del Estado de Tabasco. 

q 



3.21 P-GET-PE-TIC-021.-Asignacion, actualizaci6n у uso de contrasenas. 

1. Prop6sito 

Definir los criterios que se deberan observar рага la asignaciбn , actualizaciбn у uso de contraserias. 

2. Revisi6n de la politica 

Esta POLiTICA debe revisarse, рог lo menos dos veces al ario. 

3. Documentos aplicaЫes у/о anexos. 

No aplica. 

4. Politica 

4.1 La estructura de uпа contraseria debe incluir la comЬinaciбn de caracteres alfabeticos 

(mayuscula у minuscula) у caracteres numericos. 

4.2 La longitud de la contraseria debe ser, al menos, de 20 caracteres. 

4.3 No se deberan utilizar contraserias que sean palabras сап significado о nombres (el del 

usuario, personajes de ficciбn, miembros de la familia, mascotas, marcas, ciudades, lugares, 

palabras de diccionario u otro relacionado). 

4.4 No se deЬeran usar contraserias con una estructura completamente numericas con algun 

significado (telefono, fecha de nacimiento, etc.). 

4.5 Toda cuenta de usuario debera tener su correspondiente contraseria. 

4.6 Las contraserias, cuando sean generadas рог alguien distinto al usuario, deberan camЬiarse 

oЫigatoriamente al ser recibldas. 

4.7 Las contraserias deben ser personales е intransferiЫes у, definidas exclusivamente рог el 

propietario de la cuenta de usuario. 

4.8 Рог ningun motivo se deberan compartir las contraserias entre usuarios. 



3.22 P-GET-PE-TIC-022.- Seguridad еп las bases de datos. 

1. Propбsito 

Definir los criterios que se deberan observar рага fomentar la seguridad еп las bases de datos. 

2. Revisiбn de la politica 

Esta POLiTICA debe revisarse, рог lo menos, dos veces al ano. 

З. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Las bases de datos son propiedad del Goblerno del Estado de Tabasco, la SAIG-CGMAIG

DGEITIC debera asignar al personal que fungira como responsaЫe de la administraciбn de las 

bases de datos quien, ademas, sera el custodio de la informaciбn contenida en las mismas. 

Estas bases de datos deben residir en servidores propiedad del Goblerno del Estado de 

Tabasco. 

4.2 EI responsaЫe de la administraciбn у manejo de las bases de datos рог ningun motivo permitira 

а personas по autorizadas el acceso а las mismas, de iguaJ manera, рог ningun motivo 

proporcionara informaciбn de estas, cuando sea рог motivos diferentes а los que usualmente 

justifica el seguimiento de las actividades de Jas dependencias, бrganos у entidades del 

Goblerno del Estado de Tabasco, о los que le indique la SAJG-CGMAIG-DGEIТIC. 

4.3 Ningun usuario podra vender о entregar la informaciбn contenida еп las bases de datos. 

4.4 Ningun usuario, sin autorizaciбn, podra modificar, destruir о provocar perdida de informaciбn 

contenida en bases de datos. 

4.5 Ningun usuario, sin autorizaciбn, podra conocer о copiar informaciбn contenida en bases de 

datos, el usuario que sea sorprendido роdга ser sancionado conforme а lo estaЫecido en la 

Ley General de Responsabllidades Administrativas у demas leyes aplicaЫes. 

4.6 EI usuario que, estando autorizado para acceder а las bases de datos, indebldamente 

modifique, copie, distribuya, destruya о provoque perdida de informaciбn, роdга sег 

sancionado conforme а lo estaЫecido en la Ley General de ResponsaЫlidades А" 



3.23 P-GET-PE-TIC-023.- Dominio de internet 

1. Propбsito 

Defiпir Jos criterios рага el registro у admiпistraci6п de uп domiпio mediaпte uпа cueпta de correo 

institucional que haga referencia al агеа de las dependencias о eпtidades del GоЬiегпо del Estado 

de Tabasco. 

2. Revisiбn de la politica 

Esta POLfTICA debe revisarse, рог lo meпos dos veces al afio о aпtes, si se camЬia о mejora el 

proceso operativo. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Las depeпdencias, 6rganos у eпtidades del GoЬierno del Estado de Tabasca, cuaпda 

requieraп registrar uп dominio, la dеЬегап hacer сап uпа cuenta institucioпal de correo 

institucioпal. 

4.2 Еп caso de по сопtаг сап uпа cueпta de сагrео iпstitucianal, debera ser solicitada al агеа 

correspaпdiente. 

4.3 EI геsропsаЫе de la cueпta de correo iпstitucioпal al concluir о separarse de su empleo, 

сагgо о comisi6п el servidor puЫico еп el Poder Ejecutivo del Estado de Tabasco, debera 

de briпdar el соггео institucioпal у la contrasena al nuevo responsaЫe, рага que se de 

continuidad сап el servicia у se tenga el coпtrol del dominia. 

' / 



3.24 P-GET-PE-TIC-024.- Enlaces а la red de Goblerno у CAST (NOC). 

1. Prop6sito 

Definir criterios para estaЫecer el esquema de coordinaciбn е instrumentaci6n de los servicios de 

la red del Goblerno del Estado de Tabasco а traves de la normalizaciбn de las redes de 

comunicaciones electrбnicas у los sistemas de transmisi6n que permiten el transporte de seriales 

mediante саЫеs, ondas hertzianas, medios бpticos u otros medios electromagneticos incluyendo 

las redes de satelites, redes terrestres fijas у redes mбviles. 

2. Revisiбn de la politica 

Esta POLfTICA debe revisarse, рог lo menos dos veces al ario о antes, si se cambla о mejora el 

proceso operativo del CAST. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 La SAIG-CGMAIG-DGEITIC, а traves del CAST, se encargara de normar los siguientes 

aspectos: 

• Enlaces fisicos hacia la геd de Goblerno (CAST). 

• Enlaces а la red lnternet. 

• Redes de Агеа Local. 

• Protocolos de comunicaciбn. 

• Asignaciбn de numeros IP. 

• Asignaciбn у modificaciones de nombres de Dominio. 

• Correo electrбnico. 

• Control de acceso de usuarios. 

• Control de trafico. 

• Control de operadores adjuntos de la red. 

• Sitios web. 

• Sites о IDF. 

• Las que determine la misma SAIG-CGMAIG-DGEITIC. / 



4.2 Los proyectos en materia de redes у conectividad deberan promover que los servicios de 

telecomunicaciones sean un insumo competitivo, moderno, eficaz у accesiЫe рага las 

dependencias у entidades del Poder Ejecutivo del Estado de Tabasco. 

4.3 Todas las dependencias у entidades del Poder Ejecutivo del Estado de Tabasco, que cuente 

con un enlace de telecomunicaciones residente еп otra dependencia о entidad, estara oЫigada 

а realizar Jos estudios necesarios que permitan estaЫecer la factibllidad de compartir dicho 

enlace. Dichos estudios se realizaran de forma coordinada con la SAIG-CGMAIG-DGEJTIC, 

tomando en cuenta el plan de utilizaci6n presente у futura que tenga la dependencia propietaria 

del mismo. 

4.4 La SAIG-CGMAIG-DGEITIC revisara la viabllidad de los proyectos que las dependencias, 

6rganos у entidades del Goblerno del Estado de Tabasco elaboren en materia de redes у 

conectividad у emitira Anuencia Tecnica de viabllidad correspondiente. 

4.5 La SAIG-CGMAIG-DGEITIC atendera de manera oportuna los requerimientos de las 

dependencias, 6rganos у entidades del Goblerno del Estado de Tabasco, asignando prioridad 

а las solicitudes. Dichas prioridades se asignaran соп base еп la necesidad de asegurar Ja 

continuidad del servicio de comunicaciones, en especial, de mantener la operaciбn de los nodos 

centrales de la Red de Goblerno. 

4.6 La SAIG-CGMAIG-DGEITIC observara que los nuevos enlaces se apeguen а los Estandares 

еп Materia de Tecnologias de la lnformaciбn у Comunicaciones. 

4.7 La SAIG-CGMAIG-DGEITIC dага preferencia а la implementaciбn de nuevas tecnologias. 

4.8 La SAIG-CGMAIG-DGEITIC podra hacer uso en todo momento de los enlaces de red соп la 

finalidad de cumplir con los objetivos de comunicaci6n de las dependencias, 6rganos у 

entidades del Goblerno del Estado de Tabasco, en coordinaci6n соп las dependencias 

invol ucradas. 

4.9 La SAIG-CGMAIG-DGEITIC monitoreara la disponiЬilidad de cada enlace conectado а la Red 

de Goblerno, еп su caso, el monitoreo se podra realizar а traves del protoco1o SNMP. 

4 .1 О La SAIG-CGMAIG-DGEITIC podra hacer peticiones а los proveedores у encargados del 

mantenimiento рага restaЫecer la comunicaci6n en caso de emergencia. 

4 .11 La SAIG-CGMAIG-DGEITIC administrara los medios lбgicos que se encuentren conectados 

рага realizar una comunicaciбn entre instancias distintas si у sбlo si las instancias по cuentan 

con el personal capacitado para realizar dicha actividad. 

4.12 La SAIG-CGMAIG-DGEITIC notificara а todas las dependencias, бrganos у entidades del 

Goblerno del Estado de Tabasco interconectadas а la red del Goblerno del Estado de ТаЬ со, 



que sufra la red рог mantenimiento preventivo у/о correctivo, у de emergencias que se susciten 

durante la operaci6n normal de este servicio. Esta notificaciбn podra ser electrбnica. 

3.25 P-GET-PE-TIC-025.- Control de operadores adjuntos de la red. 

1. Prop6sito 

EstaЫecer у mantener la coordinaci6n necesaria епtге la SAIG-CGMAIG-DGEITIC у el personal 

encargado de la administraciбn de las redes de cada dependencia о entidad conectada а la Red 

1 nterinstitucional. 

2. Revisi6n de la politica 

Esta POLiTICA debe revisarse, рог lo menos dos veces al ario о antes, si se cambla о mejora el 

proceso operativo del САSТ. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4 . Politica 

4.1 Las dependencias у entidades del Poder Ejecutivo del Estado de Tabasco, deberan designar 

а un representante ante la SAIG-CGMAIG-DGEITIC, denominado Operador adjunto de la 

red, quien tendra las siguientes funciones: 

• Servir de enlace entre la instancia del sector у el CAST. 

• lnformar al coordinador del .CAST la situaciбn еп materia de conectividad del агеа que 

representa. 

• Atender las indicaciones del personal del CAST con relaciбn а la instalaciбn, operaci6n 

у mantenimiento de la red del area que representa. 

• Aplicar las politicas descritas en el presente documento. 

• EI Operador adjunto de la red es el representante de cada dependencias у entidades 

del Poder Ejecutivo del Estado de Tabasco ante el CASTfacultado рага administrar los 

segmentos у servicios de red de las mismas. 

4.2 EI representante del CAST informara la situaciбn de la Red de Goblerno, asi com 

enlaces externos c6n la finalidad de evaluar situaciones de contingencia. 



4.3 EI CAST mantendгa comunicaciбn con el Орегаdог adjunto de la red de cada dependencia 

у entidad del Gobleгno del Estado de Tabasco, cualquier tramite que sea necesario realizar 

debera diгigiгse а este. 

4.4 La comunicaciбn entгe el CAST у el Орегаdог Adjunto de геd se гealizaгa mediante medios 

electrбnicos. 

3.26 P-GET-PE-TIC-026.- Enlaces а la red internet. 

1. Propбsito 

Definir los cгiteгios а tгaves de los cuales se ргорогсiоnага el servicio de lnternet а las dependencias 

у entidades del Роdег Ejecutivo del Estado de Tabasco. 

2. Revisiбn de la politica 

Esta POLfTICA debe гevisaгse, рог lo menos dos veces al aiio о antes, si se cambla о mejoгa el 

proceso opeгativo del CAST. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 La SAIG-CGMAIG-DGEIТIC observaгa que los nuevos enlaces а inteгnet se apeguen а los 

Estandaгes en Mateгia de Tecnologfas de la lnfoгmaciбn у Comunicaciones. 

4.2 EI CAST tiene \а facultad de facilitar el acceso а los servicios de lnteгnet apegado а las 

poнticas de acceso а usuaгios , siempгe у cuando las dependencias, 6rganos у entidades 

formen parte de la Red Estatal de Goblerno. 

4.3 Es recomendaЫe que los segmentos que se encuentгen aislados de la Red lnterinstitucional 

о de Gobleгno, pero que cuenten con un enlace а lnternet proporcionado рог un prestadoг 

de servicios distinto al Goblerno, deban contar con un enlace privado virtual hacia la red 

central (VPN) el cual sera administrado рог el CAST. 

4.4 Todo enlace а lnternet, contratado, tendra como propбsito primordial facilitar la comunicaciбn 

en las dependencias у entidades del Poder Ejecutivo del Estado de Tabasco donde la red 

institucional no tenga cobertura, debera ofгecer el servicio aseguгando que 

institucional; salvo que, рог misi6n crftica, se deba contar con redundancia. 



4.5 De ser nece~ario у, de contar con la infraestructura suficiente (ancho de banda}, el CAST 

podra hacer uso de los enlaces de las ~ependencias para estacionar los servicios 

secundarios (DNS, НТТР) que sean necesarios рага estaЫecer el respaldo al sistema 

central siempre у cuando se cuente con la autorizaciбn de la dependencia usuaria del enlace 

а traves del titular del агеа de TICs de Ja misma. 

4.6 EI ancho de banda del enlace se autorizara con base en las necesidades reales de la 

dependencia, бrgano о entidad solicitante. 

3.27 P-GET-PE-TIC-027.- Enlaces а la red de area local. 

1. Prop6sito 

Homogeneizar criterios en la implementaciбn de redes de area local al interior del GoЬierno del 

Estado de Tabasco. 

2. Revision de la politica · 

Esta POLiTICA debe revisarse, рог lo menos dos veces al ano о antes, si se cambla о mejora el 

proceso operativo del САSТ. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 La SAIG-CGMAIG-DGEITIC observara que las nuevas instalaciones de enlaces se apeguen 

а los Estandares en Materia de Tecnologfas de la lnformaciбn у Comunicaciones. 

4.2 La SAIG-CGMAIG-DGEITIC emitira рог vf а electrбnica el dictamen de viaЬilidad, asf como 

las sugerencias de tecnologfa idбnea, apegada а los Estandares Tecnicos emitidos рага el 

estaЫecimiento de redes locales. 

4.3 

4.4 

4.5 

Todas las instalaciones deberan observar los estandares estaЫecidos рог el documento de 

Estandares еп Materia de Tecnologias de la lnfoгmaciбn у Comunicaciones. 

La nomenclatura IP debe sег acorde con el segmento otorgado рог la SAIG-CGMAIG

DGEITIC. 

Cuando las redes locales se encuentгen en inmueЫes donde coexistan instancias distinta , 

la red vertical sera administrada рог el CAST si las instaancias no cuentan con el per~~ ) 
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capacitado. 

3.28 P-GET-PE-TIC-028.- Protocolos de comunicaciбn. 

1. Propбsito 

Normar el estaЫecimiento de protocolos de comuпicaciбп сап el fiп de homologar el iпtercamЬio de 

iпformaciбп у garaпtizar la iпtegridad de los datos еп traпsfereпcia. 

2. Revisi6n de la politica 

Esta POL[TICA debe revisarse, рог lo meпos dos veces al ario о aпtes, si se cambla о mejora el 

proceso operativo del САSТ. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Se debera utilizar prefereпtemente el protocolo TCP/IP como protocolo de comuпicacioпes 

entre cliente у servidor. 

4.2 Se debera utilizar el protocolo OSPF para ruteo dinamico. 

4.3 Se estaЫeceran las areas de ruteo соп base еп la infraestructura instalada у еп los 

segmentos asigпados. 

4.4 Еп las redes doпde по exista motivo para estaЫecer ruteo dinamico, se implementaran rutas 

estaticas sobre 1 Р route. 



3.29 P-GET-PE-TIC-029.-Asignaciбn de numeros IP. 

1. Prop6sito 

EstaЫecer los criterios рага realizar el control de los segmentos asignados en forma jerarquica а 

cada dependencia у entidad del Goblerno del Estado de Tabasco. 

2. Revisi6n de la politica 

Esta POLfTICA debe revisarse, рог lo menos dos veces al afio. 

З. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Las dependencias у entidades del Poder Ejecutivo del Estado de Tabasco solicitaran la 

asignaciбn del segmento de red а traves de la Mesa de Ayuda de GoЬierno del Estado а la 

SAIG-CGMAIG-DGEITIC, la notificaciбn del segmento asignado se realizara рог el mismo 

medio. 

4.2 Еп la solicitud а Mesa de Ayuda debera especificarse lo siguiente: 

• La ublcaciбn de la dependencia о entidad solicitante 

• EI nombre del Operador adjunto de la red, quien sега la unica persona facultada рага 

realizarla solicitud ante el CAST. 

• EI tamano de la Red solicitante. (Numero de usuarios у nodos) 

4.3 Si el tamano de la Red solicitante es demasiado extenso, se le otorgara nomenclatura de 

area у segmento con base en el Manual de Procedimientos del САSТ. 

4.4 Sбlo el personal del CAST puede asignar un segmento de Red. 
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3.30 P-GET-PE-TIC-030.- Estadisticas Web 

1. Prop6sito 

Recopilar informaci6n рага procesar, analizar е interpretar соп el fin de oblener el impacto у uso del 

sitio web. 

2. Revisiбn de la politica 

Esta POLITICA debe revisarse, рог lo menos dos veces al aiio о antes, si se cambla о mejora el 

proceso operativo. 

З. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Debera de contar сап una metodologia que le permita al web master visualizar la cantidad de 

visitas al sitio web у otras estadisticas que considere pertinentes, con el fin de poder evaluar el 

alcance que tenga el sitio web у poder mejorar constantemente su contenido. 



3.31 P-GET-PE-TIC-031.- Correo electrбnico. 

1. Prop6sito 

Definir los criterios para proporcionar una cuenta de соггео electr6nico oficial а los funcionarios del 

Goblerno del Estado de Tabasco у normar el uso de la misma. 

2. Revisi6n de la politica 

Esta POLfTICA debe revisarse, рог lo menos dos veces al ario о antes. 

З. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Los correos asigпados рог la SAIG-CGMAIG-DGEITIC teпdran como поmЬге de domiпio unico 

@tabasco.gob.mx. 

4.2 Para solicitar uпа cuenta de соггео electr6nico, se debera registrar la solicitud vf а oficio, vfa 

mesa de ayuda о correo electr6пico al titular de la SAIG-CGMAIG-DGEITIC. 

4.3 La SAIG-CGMAIG-DGEITIC dara aviso al Operador adjuпto de la red cuaпdo se este 

incurriendo еп faltas como el llamado соггео SPAM; si este hace caso omiso о по resuelve el 

ргоЫеmа, entonces la SAIG-CGMAIG-DGEITIC restringira а las redes, servidores у operadores 

que esteп afectaпdo el desemperio de la Red. 

4.4 Quedaraп limitados у еп su caso caпcelados, los accesos а los correos libres. La unica opci6n 

institucional es el correo oficial del Goblerпo del Estado de Tabasco (@tabasco.gob.mx). 

4.5 Рага todas las dependencias, los sistemas de соггео contaran con filtros рага correos по 

solicitados (SPAM), ademas de filtro antivirus. 



3.32 P-GET-PE-TIC-032.-Control de acceso а usuarios de internet. 

1. Prop6sito 

Definir los criterios рага proporcionar у administrar la salida а internet а los funcionarios de las 

dependencias у entidades que se encuentren conectadas а la Red de Goblerno. 

2. Revisi6n de la politica 

Esta POLITICA debe revisarse, рог lo menos dos veces al ano о antes, si se camЬia о mejoгa el 

ргосеsо opeгativo del CAST. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Sбlo el peгsonal del CAST puede dаг de alta una cuenta de acceso а lnternet. 

4.2 Las dependencias у entidades deberan enviar la solicitud de acceso а lnternet al CAST 

mediante oficio. 

4.3 Las dependencias у entidades del Роdег Ejecutivo del Estado de Tabasco tienen la facultad de 

decidiг cuales servidores puЫicos pueden tener acceso а la lnternet у cuales no. Los usuarios 

de lnternet tendran acceso а los sitios web con base еп niveles de acceso, dichos niveles seran 

asignados рог el titular de la SAIG-CGMAIG-DGEITIC en coordinaci6n con el Operador adjunto 

de la red, у el responsaЫe del САSТ. 

4.4 En caso de ser insuficiente el numero de usuarios permitidos, se debera solicitar una ampliaci6n 

рог cada агеа correspondiente, que debera ser justificada у enviada vf а correo eJectr6nico al 

САSТ. 

4.5 Los usuarios de lnternet utilizaran la direcciбn mesadeayuda@tabasco.gob.mx рага notificar 

cualquieг abuso que se presente en eJ uso del servicio de lnteгnet. А traves de esta diгecciбn, 

el administrador de la Red lnteгinstitucional estara al tanto de los mismos. 



3.33 P-GET-PE-TIC-033.- Control de trafico de red. 

1. Prop6sito 

Regular у ba\ancear las cargas de trafico en la red con base еп los anchos de banda disponiЬ\es. 

2. Revisi6n de la politica 

Esta POLiTICA debe revisarse, рог lo menos dos veces а\ ario о antes, si se cambla о mejora el 

proceso operativo de\ CAST. 

З. Documentos aplicaЫes у/о anexos 

No a·plica. 

4. Politica 

4.1 EI CAST implantara estrategias de seguridad у regu\aciбn. 

4.2 No habra restricciбn para accesos а la Red lnterinstitucional siempre у cuando la informaciбn 

transmitida по sature \os enlaces; а menos que el enlace pertenezca а la dependencia у esta 

justifique su utilizaciбn . 

4.3 No se restringiran \os tipos de informaciбn-voz, datos о imagenes que se pueden transmitir а 

traves de \as redes puЬ\icas de telecomunicaciones. 



3.34 P-GET-PE-TIC-034.- Dispositivos de conectividad instalados еп otras dependencias, 6rganos о 

entidades que по son de su propiedad. 

1. Prop6sito 

EstaЫecer los criterios рага la administraciбn de los dispositivos de conectividad instalados en 

dependencias, бrganos о entidades que по son de su propiedad. 

2. Revisi6n de la politica 

Esta POLITICA debe revisarse, рог lo menos dos veces al ario о antes, si se camЬia о mejora el 

sistema administrativo у operativo del CAST о de las dependencias у entidades. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Cuando se instalen dispositivos de conectividad en una dependencia, бrgапо о entidades у 

estos sean propiedad de otras dependencias о entidades del Goblerno del Estado de 

Tabasco, рог ejemplo: antenas, ruteadores, switches, entre otros; la primera se compromete 

а mantener resguardada el агеа donde se encuentren instalados dichos dispositivos. 

· 4.2 EI Орегаdог adjunto de la red, en coordinaciбn con el CAST, seran los responsaЫes de 

reciЬir dichos Ьienes, de elaborar el inventario correspondiente у de definir al personal 

autorizado que tendra acceso а los mismos. EI titular del агеа de TICs de la dependencia о 

entidad debera avalar dicha designaciбn у el inventario correspondiente. 

4.3 S61o el personal autorizado рог el titular del агеа de TJCs de la dependencia о entidad donde 

se encuentra el equipo podra ingresar а las instalaciones. 

4.4 EI Operador adjunto de la red sera el responsaЫe de la perdida о de los darios ocasionados 

а los dispositivos si el dario fue ocasionado рог personal no autorizado рага el uso de los 

mismos. 
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3.35 P-GET-PE-TIC-035.- lntercamblo de infonnaci6n. 

1. Propбsito 

Definir los criterios que deberan aplicar durante el proceso de intercamblo de informaciбn entre 

dependencias, бrganos у entidades del Goblerno del Estado de Tabasco. 

2. Revisiбn de la politica 

Esta POLiTICA debe revisarse, рог lo menos dos veces al ano. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 Рага el envio de inf<;>rmaciбn entre dependencias, 6rganos у entidades del Goblerno del 

Estado de Tabasco, los funcionarios de Goblerno, deberan hacer uso de la red Estatal del 

Goblerno del Estado de Tabasco. Cuando esto no sea posiЫe, el envf o рог medio de otros 

medios electrбnicos se realizara previa revisiбп de los mismos сап programas detectores de 

virus. 

4.2 Todo usuario conectado а esta Red que intercamble iпformaciбn соп relaciбn а asuntos 

relacionados con la gestiбn еп el Goblerno del Estado de Tabasco deЬera transmitirla а 

traves del servicio de согrео electrбпico que brinda el propio Goblerno. Los funcionarios de 

Goblerno sбlo podran hacer uso de las cuentas de соггео electrбnico asignadas а traves de 

/а SAIG-CGMAIG-DGEITIC, es decir, las cueпtas de correo соп domiпio : @tabasco.gob.mx. 

4.3 Los usuarios que по сuепtеп con servicio de correo electrбnico еп sus depeпdencias, 

бrganos у entidades del Goblerпo del Estado de Tabasco, deberan solicitarlo а la SAIG

CGMAIG-DGEIТIC. La solicitud se realizara а traves del representaпte de la depeпdencia о 

entidad ante la SAIG-CGMAIG-DGEITIC. 

4.4 Las dependencias, бrganos у entidades del Goblerпo del Estado de Tabasco, no dеЬегап 

contar con su propio servidor de correo electrбnico, рог lo que solicitaraп а la SAIG-CGMAIG

DGEITIC la asignaciбп de cuentas de correo sobre el dominio unico tabasco.gob.mx. La 

solicitud se realizara а traves del represeпtante de la depeпdencia у eпtidad del GoЬierno 

del Estado de Tabasco ante la SAIG-CGMAIG-DGEITIC. 

Cuando las dependencias, 6rganos у entidades del Goblerno del Estad~, 
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elaboren plantillas а traves de las cua/es solicitaran informaciбn al resto de las dependencias, 

бrganos о entidades, las especificaciones del formato correspondiente son las siguientes: 

• Omitir el uso de texto como imagen. 

• Omitir imagenes que no sean pertinentes. 

• EI archivo resultante sera PDF, compatiЫe con Word, Excel, PowerPoint ver.95 о 

superior, asimismo, соп Libre Office ver. 1.1. х о superior. 

4.6 Cuando las dependencias, бrganos у entidades del GoЬierno del Estado de Tabasco, 

necesiten intercamЬiar informaciбn permanentemente, se hara de preferencia vfa SFTP. 



3.36 P-GET-PE-TIC-036.- Servicios Administrados de impresiбn, copiado у escaneado de 

documentos. 

Con el propбsito de optimizar la producci6n, gestiбn у seguridad del copiado, impresi6n у digitalizaciбn 

de documentos; у en los cuales, la Dependencia puede oblener: 

• Alertas de parte de los equipos, que permitan monitorear sus requerimientos de Servicio, 

consumiЫes, partes у papel. 

• EI control al dia de la impresiбn, copiado у escaneado de su producciбn documental 

• La administraciбn у control de los costos у atributos de los usuarios que utilizan los equipos. 

• La mayor seguridad de documentos confidenciales, monitoreando у controlando la 

distribuciбn, impresiбn о copiado по autorizada рог ciertos usuarios. 

• LiЬeraciбn de trabajos de impresi6n en cualquier dispositivo incluido en la soluciбn. 

Los Servicios Administrados De Documentos, deben incluir lo siguiente: 

• Monitoreo. 

• Administraciбn, Seguridad у Control. 

MONIТOREO : 

EI monitoreo de los documentos у equipos es un proceso para supervisar activamente los perifericos de 

la red, con la finalidad de optimizar la productividad de los dispositivos. La informaci6n clave sobre la 

impresiбn, utilizaciбn de su real capacidad у su estado, permite mantener las impresoras de la геd 

funcionando sin complicaciones; conociendo asi, con antelaciбn, los ргоЫеmаs у resolverlos, de manera 

proactiva para que los usuarios de las Dependencias se vean mfnimamente afectados у el administrador 

pueda, en general, adeJantarse а las necesidades de los usuarios. 
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EI servicio de Monitoreo debe incluir lo siguiente: 

• lnformaci6n de Equipo: 

о UЬicaci6n. 

о Numero de Serie. 

о Contador Total. 

• Tipos de Alertas: 

о 

о 

о 

о 

о 

о 

Alerta de nivel de ConsumiЫes. 

Alerta de ConsumiЫe agotado. 

Alerta de nivel de papel. 

Alerta de papel agotado. 

Alerta de equipo en "error'' (requerimiento de servicio). 

Alerta de bandejas ablertas. 

• Caracterf sticas especiales 

о 

о 

о 

о 

о 

Agregar automaticamente equipos. 

Ajuste de alerta del nivel de t6ner. 

Alerta рог correo electr6nico. 

Organizar equipos en grupos о Areas. 

Reporte de uso de dispositivos. 

ADMINISTRACION, SEGURIDAD У CONTROL: 

La Administraci6n consiste en asegurar que la Dependencia oblenga la definici6n, inspecciбn , analisis у 

evaluaci6n del copiado, impresiбn у escaneado de la producciбn documental у ofrece las herramientas 

de contabllidad у auditorf а documental; impresiбn segura; enrutamiento de trabajos; seguridad avanzada 

de los sistemas е integraciбn de flujos de impresiбn у escaneado; necesarias рага optimizar la utilizaciбn 

de los dispositivos. Asf mismo, con la administraciбn de todos los equipos multifuncionales, se logra 

enviar trabajos de impresiбn al equipo mas apropiado de forma automatica, en cualquier parte de la 

Dependencia. 

Рог lo tanto, el servicio de Administraciбn у Control de documentos у usuarios, debe incluir lo siguien_.-: 
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• Administraci6n 

о 

о 

о 

о 

Administraci6n de usuarios. 

CompatiЬilidad con el directorio activo de la Dependencia. 

Reportes de contaЬilizaci6n de trabajos de impresi6n, copiado у escaneado. 

CompatiЬilidad multimarca de equipos de multifunci6n. 

• Movilidad 

о lmpresi6n "Follow me". 

о lmpresi6n m6vil. 

• Seguridad 

о lnicio de sesi6n en dispositivos. 

о lmpresi6n рог c6digo de acceso. 

о lmpresi6n confidencial. 

о Administraci6n de "isla/s" о grupos de impresi6n (centros de copiado). 

• Flujos de ТгаЬаjо 

о Asignaci6n de rutas de trabajo. 

о Digitalizaci6n (escaneo) de flujos de trabajo. 

• Control 

о 

о 

о 

о 

Control de escaneado. 

Control de costos. 

Creaci6n de perfiles diferentes de usuarios. 

Control de usuarios. 

Соп todo !о anterior se oьtiene: 

• Restricciбn del acceso а la informaci6n confidencial соп protecciбn у seguridad del sistema. 

• Producci6n у distribuci6n de todos sus documentos de forma efectiva. 

• lntegraciбn de flujos de trabajo е infraestructuras. 

• Oьtenci6n de una visiбn general de su producci6n de documentos. 

• Disponer de la бptima у mas oportuna informaciбn de la impresi6n, copiado у escaneado de sus 
' 

• 
usuarios finales. / 

Monitoreo у control de costos de todos los documentos emitidos о reproducidos./,~ 

~ ( 
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• Autorizaciбn del uso de los sistemas, mediante PIN, clave о tarjeta de proximidad {segun las 

necesidades de la Dependencia). 

• Uso de dispositivos у funciones restringidas (ejemplo: color, opciones de acabado). 

• Monitoreo de la impresiбn у escaneado, para evitar la distribuciбn о copia no autorizada de 

documentos. 

Las opciones anteriores permitiran а la Dependencia definir los siguientes parametros: 

• Configurar opciones de equipos. 

• Anticipar у resolver eventualidades de los equipos. 

• Programar descubrimientos рага actualizar la relaciбn de los dispositivos durante las horas 

de menor actividad. 

• UЬicar un grupo о un determinado equipo de acuerdo соп varios criterios, como lo son; la 

direcciбn IP, capacidad de impresiбn а color о el nombre del modelo. 

• Configurar у administrar reglas de uso de color рог departamento, usuario о dispositivo. 

• СоmргоЬаг el estado actual del dispositivo. 

• Comprobar el estado de los consumiЫes del equipo, como los niveles de papel у de tinta. 

Requerimientos para el servicio: 

• Mantenimiento Correctivo: Se debera proporcionar mantenimiento а los equipos de 

multifunciбn en sitio, una vez que se presenta una falla en los mismos. EI procedimiento 

consiste en diagnosticar el origen de la falla, una vez detectado se procede а su correcciбn , 

уа sea рог reparaciбn о sustituciбn de la parte danada. 

• Mantenimiento Preventivo: Servicio que se le da а los equipos de c6mputo, impresoras у 

perifericos еп sitio, рага que estas no lleguen а necesitar el mantenimiento correctivo. EI 

procedimiento consiste еп realizar la limpieza ffsica, eliminando el polvo, revisiбn de partes 

internas у externas а los equipos de cбmputo, impresoras у perifericos. 

• Sistema de Gestiбn de lnformaciбn. EI Sistema de gestiбn de documentos (lnformatico) 

dеЬега estar soportado рог una Suite lntegral de Aplicaciones de Negocio Global -ERP

Virtualizado de forma centralizada, el cual debera estar instalado sobre Hardware 

Redundante, con almacenamiento sobre una SAN de alto rendimiento RAID-6, рага а 
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gestiбn у documentaciбn de facturaciбn , reportes у consultas necesarias referentes al 

servicio у el cliente. 

• Mesa de ayuda (Call-Center): EI proveedor debera contar соп un Call-Center que cuente 

con personal tecnico en una cantidad minima de (cantidad que depende de los 

requerimientos de cada Dependencia) operadores, cuya funciбn sera proporcionar el ароуо 

de soporte tecnico via telefбnica, resolver los proЫemas de ser posiЫe al momento; о 

asignar un tecnico especializado рага su atenciбn en sitio у su debldo seguimiento hasta la 

soluciбn у cierre del reporte. 

• Escalaci6n de Reportes: EI procedimiento de Escalaciбn de reportes, debera proporcionar 

los medios de comunicaciбn correspondientes (numeros de telefonos, pagina web у correo 

electrбnico), а fin de que la Dependencia este en condiciones de levantar у dar seguimiento 

а los reportes de falla о deficiencias encontradas. 

• lngenieros de servicio en Sitio: Se debera asignar la cantidad de (cantidad que depende 

de /os reguerimientos de cada Dependencia) personal tecnico en sitio, рага cumplir еп forma 

oportuna у eficiente con la atenciбn de los servicios. EI personal en sitio debera estar 

capacitado en el mantenimiento preventivo у correctivo а los equipos у en la орегасiбп de 

la soluciбn. Debera de contar con los equipos у las herramientas necesarias рага el 

desarrollo de sus actividades dentro de las instalaciones de la Dependencia, incluyendo 

equipo de cбmputo. 

• Personal de ароуо. EI personal de soporte debera contar соп : 

о Diplomado en ITIL VЗ Foundation con validez Oficial ante la Secretaria de Educaciбn 

PuЫica para garantizar las mejores practicas en la administraciбn у manejo de la 

soluciбn ofertada. 

о Certificaciбn рог el fabricante у que hayan estado cuando menos un ario contratados 

рог el proveedor. 

о Consultores especializados en levantamiento у analisis de servicios administrados de 

documentos. 



contrato similar en la prestaciбn de servicios iguales о similares en Servicios administrados 

de documentos. 

• Capacitaciбn al personal de la Dependencia: EI servicio debera incluir capacitaciбn para 

personal tecnico у opeгativo del cliente, la cual incluira como mfnimo los siguientes temas: 

.1 Uso basico de los equipos . 

.1 Manejo de los equipos . 

.1 Administraciбn de los equipos . 

.1 Diagnбstico de fallas en los equipos . 

.1 Uso de la consola de Monitoгeo (cuando aplique). 

Certificaci6n. Los equipos deberan contaг con los NOM's coггespondientes а los equipos ofertados. 

Se debera compгobar que el servicio es ofertado рог Distribuidores Autorizados de la marca у que 

cuentan con el гespaldo del fabгicante рага garantizaг el suministгo de consumiЫes у гefacciones 

durante el periodo de contrataciбn. 

Presencia local. EI proveedor debera compгobar oficinas locales operativas en el sitio en donde se 

encuentre la Dependencia, рог cuando menos los ultimos 5 (cinco) anos. 

lnstalaciбn de equipos. La instalaciбn dеЬега compгendeг la habilitaciбn de los servicios en геd; 

de impresiбn , fotocopiado у escaneo рага cada equipo en el lapso requerido рог la dependencia. 

En el momento еп que sea habllitado cada equipo, el pгoveedor adjudicado debera ргорогсiопаг 

capacitaciбn basica de operaciбn а los usuarios del equipo de manera pгesencial, asi como la 

entrega de tripticos у/о gufas rapidas de operaciбn en medios electrбnicos у capacitaciбn 

interactiva. 

Seguridad. EI servicio debera cumplir con las normas de seguridad estaЫecidas рог la 

Dependencia en sus centros de trabajo а nivel estatal, а efecto de evitaг danos al personal, а sus 

Ьienes у а sus instalaciones. En caso de ser necesario para el funcionamiento del equipo, el 

proveedor adjudicado dеЬега suministrar el equipo de protecciбn adecuado (reguladores de 

voltaje, supresores de picos о cualquier otro aditamento que haga las funciones de los antes 

mencionados). 
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3.37 P-GET-PE-TIC-037.- Sobre el CAST (NOC) 

1. Prop6sito 

EstaЫecer los criterios у reglas que deben regir el Centro de Administraciбn de Sistemas у 

Tecnologfas (CAST). 

2. Revisi6n de la politica 

Esta POLiTICA debe revisarse, рог lo menos, dos veces al ano. 

3. Documentos aplicaЫes у/о anexos 

No aplica. 

4. Politica 

4.1 EI CAST es el NOC (Network Operation Center рог sus siglas еп ingles Centro de Орегасiбn 

de Red) de la Red del Goblerno del Estado de Tabasco у concentra la орегасiбп centra! de 

la red del Ejecutivo Estatal. 

4.2 La direcci6n fisica del CAST sera la que estaЫezca la SAIG-CGMA!G-DGEITIC. 

4.3 EI геsропsаЫе del CAST dеЬега ser de preferencia el Director de Tecnologias de la SAIG

CGMAIG-DGEIТIC о еп su defecto quien el titular de la SAIG-CGMAIG-DGEITIC estaЫezca. 



4. DEMOS У PRUEBAS DE CONCEPTO 

Para los demos у pruebas de concepto tanto de software como de hardware de las diversas soluciones 
ofrecidas se debe solicitar Autorizaciбn а SAIG-CMAIG. 

Para la instalaciбn de Hardware se requiere del registro detallado de los equipos que se van а emplear рага 
la prueba, asf como indicar su uЬicaciбn у la duraciбn de la prueba. Еп caso de que la ublcaciбn se encuentre 
еп instalaciones propiedad del Poder Ejecutivo del Estado de Tabasco, se deben generar los documentos 
que acrediten la entrada de dichos equipos con informaciбn clara у precisa que los identifique, como numero 
de serie, modelo, etc. Ademas, se debe acreditar la propiedad del equipo en cuestiбn. 

Para los demos у pruebas de concepto de software se debe detallar cual es el uso que se pretende dar а los 
mismos, asi como su duraciбn. EI proveedor debe comprobar la propiedad del software о tener la distribuciбn 
de los mismos para evitar infringir usos de licencias. Para el caso en que estos demos о pruebas de concepto 
utilicen informaciбn de cualquier tipo que sea propiedad del Goblerno del Estado de Tabasco; deberan ser 
instalados en servidores propiedad del mismo. 

5. ADMINISTRACION DE PROYECTOS 

Рага la administraciбn de proyectos de desarrollo de software se podran considerar tanto el modelo 
tradicional de desarrollo en cascada, cuyas ventajas se observaran mejor en un amblente estaЫe de 
desarrollo; como las metodologias de desarrollo basadas en principios Agile, que son de tipo RAD (Rapid 
Application Deve/opment), entre cuyas ventajas estan la entrega rapida de software у aportar valor 
constantemente al cliente mediante entregas incrementales. 

La elecciбn entre una u otra metodologia debera tomarse considerando las caracterfsticas у factores de 
riesgo del proyecto, tales como la disponibllidad del cliente, su prioridad, los plazos de entrega, alcances del 
mismo у presupuesto disponiЫe, ademas de que permitan adaptar la forma de trabajo de manera eficaz а 
las condiciones del proyecto para asegurar su cumplimiento ahorrando tiempo у costos de desarrollo. 

Mientras que la estrategia Kanban es especialmente util para los responsaЫes de proyectos, Scrum facilita 
entregar valor а los clientes de forma regular. Ambas han demostrado ser funcionales en el caso de 
proyectos de desarrollo de software рага goblerno, bajo el enfoque de Producto Minimo ViaЫe, porque 
permiten trabajar en eпtornos complejos, mejorando el tiempo de puesta en producciбn у dan mауог 
flexiЬilidad al proceso de gestiбn у planificaciбn de los proyectos, de la mano de herramientas de 
colaboraciбn comq Trello, Taiga о MS Project, segun el presupuesto у recursos disponiЫes. 

Cadencia 

Entrega de valor 

SCRUM 

Sprints regulares de 
duraciбn limitada (2 а 4 
semanas). 

AI final de cada sprint соп \а 
aprobaci6n del Propietario 

КANBAN 

Flujo contiпuo. 

Entrega continua о а 
discreciбn del equipo. 



Roles 

Metricas 

Filosofia del camblo 

Uso recomendado 

del Producto. 

Propietario del Producto, 
Scrum Master, Dev. Team. 

Velocidad. 

No hay camblo durante el 
sprint. 

Util en equipos con 
prioridades estaЫes que 
pueden camblar росо con el 
tiempo. 

No hay roles. Algunos 
equipos incluyen un Agile 
Coach. 

Tiempo de ciclado. 

EI camЬio puede ocurrir en 
cualquier momento. 

Util en proyectos con 
prioridades variaЫes. 

Q 
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6. SERVICIOS DE NUBE 

Con el fin de salvaguardar los datos que generan las Dependencias, 6 rganos у Entidades de la 

Administraciбn PuЫica Estatal, у en concordancia con lo estaЫecido en los articulos 61 у 62 del Reglamento 

de la Ley de GoЬierno Digital у Firma Electrбnica para el Estado de Tabasco у sus Municipios, que serialan 

que la Secretaria de Administraciбn е lnnovaciбn Gubernamental administrara el Centro de Administraciбn 

de Servidores у Telecomunicaciones del Goblerno Estatal (CAST), desde el cual se administrara la red 

troncal у Jas subredes de ultima milla у que podran utilizarse las instalaciones del mismo, previa solicitud al 

Titular de la Coordinaciбn General de Modernizaci6n Administrativa е lnnovaciбn Gubernamental рага 

albergar en este la infraestructura que necesiten рага propiciar la interoperabllidad de los sistemas, servicios 

de acceso а lnternet sf ncronos у asincronos, el ahorro energetico у la seguridad de la informaciбn; debe 

privilegiarse еп todo momento el uso deJ CAST, de modo que pueda protegerse la seguridad de la 

informaciбn del Poder Ejecutivo del Estado de Tabasco, рог lo que esta по podra alojarse en servidores que 

no sean propiedad del GoЬierno del Estado, aunque se encuentren dentro del territorio de la Entidad, en el 

pais о en el extranjero. De la misma manera, los sistemas que se utilicen рага la gestiбn de dicha 

informaciбn, deberan seguir las mismas reglas, propiciando que estos sean propiedad del GoЬierno del 

Estado de Tabasco. 

La contrataciбn de servicios en la nuЬe, entendidos como la provisiбn externa de servicios electrбnicos , 

procesamiento electrбnico de informaciбn , servicios de cбmputo bajo demanda que implica el suministro de 

infraestructura, plataforma о programa informatico, distribuido de modo flexiЫe , mediante procedimientos 

vir1uales, en recursos compartidos dinamicamente; debe observar en todo momento, lo dispuesto en Ja Ley 

General de Protecciбn de Datos Personales еп posesiбn de Sujetos OЫigados , la Ley General de Archivos, 

la Ley de Protecciбn de Datos Personales en Posesiбn de Sujetos OЫigados del Estado de Tabasco, la Ley 

de Archivos PuЫicos del Estado de Tabasco, la Ley de Transparencia у Acceso а la informaciбn puЫica del 

Estado de Tabasco у la Ley de Goblerno Digital у Firma Electrбnica рага el Estado de Tabasco у sus 

Municipios. Dicha contrataciбn debera ajustarse а lo estaЫecido еп Ja Ley de Adquisiciones, Arrendamientos 

у Prestaciбn de Servicios del Estado de Tabasco, aunado, que debera solicitarse el visto bueno у dictamen 

de anuencia tecnica correspondiente. 

Para los servicios de nube, de manera enunciativa mas по limitativa, deben considerar las restricciones al 

tamario del archivo, el espacio de almacenamiento, respaldo de la informaciбn , planes de pago у siste s 

operativos con los que funcionan. Entre los tipos de servicios de nube а co: ::f-. 
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• Base de datos: programa о herramieпtas рага la gestiбn у administraciбn de bases de datos 

relaciona1es, по relacioпales у de aplicativos, realizaпdo uп analisis de iпformaciбп рага soportar 

sistemas transaccionales. 

• Base de datos еп memoria: programa о herramienta de base de datos creada у procesada totalmente 

еп memoria que perrnite que se ejecuteп procesos traпsaccionales у analiticos de manera 

simultanea. 

• Extracciбn, transfarmaciбп у carga de datos: programa о herramieпta рага extraer datos desde 

distiпtas fueпtes, transformarlos у cargarlos hacia distintas fuentes de informaciбп . 

• Limpieza de datos: pгograma о herramieпta рага extraer los datos desde distiпtas fueпtes de 

iпformaci6n , сап capacidades de limpieza у calidad de datos. 

• Мапеjо de datos: programa о herramienta рага la manipulaciбn de datos relacionales, по relacionales 

у de aplicativos, que permite la iпserciбn, actualizaciбn, traпsformaciбn у eliminaciбn de datos. 

• Admiпistraciбn у Gobernanza: Herramieпta que permita la simplificaciбn, automatizaciбn у 

optimizaciбп de la admiпistraciбn у el cumplimiento normativo de los recursos de nube de la 

Dependencia. 

• Almaceпamieпta: Almacenamieпto en la nube seguro у de escalabllidad masiva para los datos, las 

aplicaciones у las cargas de trabajo. 

• Blackchain: Сгеаг у administrar aplicaciones basadas еп la cadena de Ыoques соп un conjunto de 

herramientas integradas. 

• Conteпedores: Desarrollar у administrar aplicaciones de contenedor mas rapido сап herramientas 

iпtegradas . 

• DevOps: inпovaciбп mas rapidamente сап herramientas simples у confiaЫes de entrega continua. 

• Herramientas рага desarrolladares: Сгеаг, administrar у entregar cantinuamente aplicaciones en la 

nube con cualquier platafarma о lenguaje. 

• Hybrid: OЫener herramientas у soluciones que permitan la implementaciбn de amЬieпtes hibridos: 

Nube-oп premises. 

• lпtegraciбn: lntegraciбn de aplicaciones, datos у procesos basados en la nube у /ocales de la 

Dependencia. 

• Migraci6n: Guias, herramieпtas у recursos, que permiten la migraciбn de servicios de una пuЬе а 

otra о а recursos locales de la Dependeпcia. 

• Movilidad: Herramieпtas que permiteп la Compilaciбn е implemeпtaciбn de aplicaciones nativaSt y 
1 

multiplataforma еп cualquier dispositivo mбvil . 



• Multimedia: Entregar contenido de vrdeo de alta calidad donde quiera, cuando quiera у en el 

dispositivo que se requiera. 

• Proceso: Acceder а funcionalidad de proceso у escalado а peticiбn en la nube. 

• Redes: Conectar las infraestructuras у los servicios locales con los de la nube рага оfгесег а los 

usuarios la mejor experiencia posiЫe. 

• Seguridad: Protecciбn contra amenazas avanzadas еп todas las cargas de trabajo en la nube у 

recursos hibridos. 

• Web: Compilar, implementar у escalar aplicaciones web eficaces con rapidez у eficiencia. 

• Escritorio Virtuales: Permitir la virtualizaci6n de escritorio desde los recursos de nube. 

• Hibrido: Capacidad que otorgan los servicios de nube рага aprovechar los recursos оп premises 

(centros de datos) de la Dependencia у los recursos de nube. 

EXPEDIDO EN EL DESPACHO D С. SECRETARIO D DMINISTRACION Е INNOVACION 
GUBERNAMENTAL, EN LA CIUDAD DE VILLAHERMOSA, CAPIT1' DEL ESTADO DE TABASCO, А 
LOS CUATRO DiAS DEL MES DE N VIEMBRE DEL ANO DOS MIL V ТЕ. 

Ela огб : 
Erv am6n Abalos 
Director de Tecnologfas 


